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Resumen
Este trabajo explora cémo los innovadores modelos de autenticacion y la gestion a través de
inteligencia artificial pueden mejorar el rastreo de productos y certificar su origen, con un
enfoque particular en los canales de distribucion presentes en Chile. El objetivo es proponer
un modelo para la implementacion de una red segura a través de blockchain que permita la
autenticacion del origen de una unidad de fabricacién lo mas cercano al tiempo real y su
analisis, con IA, en las fases de la cadena de suministro. Para lograrlo se propone una
aproximacion mixta, en primer lugar, una metodologia cualitativa basada en entrevistas
semiestructuradas a las opiniones de 12 profesionales con experiencia en el rubro, en donde
se validan las variables claves de mejora en el proceso del sello de origen de los productos.
En segundo lugar, se aplica una metodologia cuantitativa donde se desarrolla un prototipo,
que presenta una visidn técnica de la mejora posible al aplicar un nuevo modelo. Los datos
recolectados evidencian variables como disposicion a desarrollar nuevos sistemas, criterios
de contratacion de personal calificado, capacitacion de este, mejora continua a los procesos,
estandarizacion de la informacion y viabilidad de los casos de usos de los proyectos los cuales
den valor tanto a la empresa como a los clientes siendo estos claves para el éxito de la
implementacion de trazabilidad segura e inalterable en las fases de las cadenas de
suministro. Se concluye que el uso de trazabilidad de productos con blockchain permite a
través del modelo propuesto generar marcas inalterables, distribuidas y seguras que
permitan identificar el origen de un producto en donde a través de analisis usando IA en las
distintas etapas de la cadena de suministro ayudando a mantener personal calificado,
adecuacidon de procesos y mejora continua, proporcionando un mayor valor al cliente y

fomentando la transformacion digital y la cultura organizacional de la empresa.

Palabras clave: Red segura; Cadena de suministro; Sello de origen; Mejora continua;

Transformacion digital.
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e Propone un modelo de redes seguras mediante el uso de blockchain.

e Esta basado en entrevistas semiestructuradas a 12 directores, CIO, managers.

e Aplica un modelo cuantitativo mediante un prototipo de registro de origen.

e Existe una disposicion a desarrollar nuevos sistemas con personal calificado.

e Blockhain permite desplegar una red segura y confiable que genera valor al

cliente.
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1 INTRODUCCION

Uno de los cambios que las organizaciones han adoptado recientemente es adaptar sus
procesos y definir nuevos propositos para darle valor al cliente y ponerlo al centro,
permitiendo que este sea capaz de priorizar el consumo de los productos o servicios
ofrecidos. Para ello ha tomado fuerza la transformaciéon digital en las empresas que en
conjunto con las tecnologias digitales disruptivas facilitan que las mismas puedan optimizar
sus procesos a través de un cambio de légica e inevitablemente de cultura y mentalidad
adaptandose a los desafios que se presentan hoy en dia. Para ello es probable que se
presenten grandes cambios y en donde estos no estan alejados de posibles problemas y
dificultades en cada ciclo de vida asociados a sus procesos. La presente investigacion
pretende abordar uno de ellos, la seguridad y confianza de la legitimidad de los productos o
servicios que se ofrecen y que esta informacion esté disponible para el cliente final. Para ello
se revisaran conceptos de tecnologias emergentes como Blockhain o cadena de bloques que
permite disponer de una red segura y descentralizada o inteligencia artificial aplicada la toma

de decisiones las cuales se profundizaran en la discusion de la literatura.
1.1 Productos con datos de origen confiables e inalterables

Dado lo anteriormente expuesto, es posible efectuar el siguiente cuestionamiento de
contexto: ;Qué variables, etapas y parametros de un modelo con base en Blockchain y analisis

con IA, permiten el desarrollo de un sistema de trazabilidad de productos?

En efecto el mercado chileno no dispone de un sistema de autentificacion de origen estandar
para todo tipo de productos que permita la reduccién de falsificaciones o seguimiento de

productos desde el fabricante.
1.2 Breve discusion de la literatura

Los desafios que hoy enfrenta la venta del Retail son cada vez mas complejos. Por un lado, los
consumidores tensionan la demanda en torno a mayores niveles de calidad y eficiencia a su
vez las tecnologias de la informacion permean en la sociedad en todos los niveles,
apalancando la evolucion de la sociedad hacia formas de organizacidon que tienden cada vez

mas hacia lo “altamente distribuido e interactivo” (Memmi, 2015).
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Las tecnologias digitales que facilitan el intercambio confiable de informacién son un
requisito previo esencial para la mayoria de estos programas. La tecnologia blockchain, en
particular, parece ser una opcion tecnologica adecuada (Andoni etal., 2019, Ante etal., 2021).
Si bien es una tecnologia 'sin confianza' por disefio, dado que no requiere confianza en un
operador central (Werbach, 2018), las propiedades de blockchain, como el almacenamiento
de datos distribuido y seguro, pueden generar confianza (Amend et al.,, 2021, Utz et al,, 2023).
En virtud de estas propiedades, la cadena de bloques puede mediar en los problemas de
confianza en muchos entornos en los que la confianza es inexistente o estd gravemente

comprometida (Amend et al., 2021).

Las tecnologias digitales participan en casi todos los érdenes de la vida, siendo con toda
seguridad los empresariales, como los personales. Asi como lo expone Memmi, (2015), en el
que la evolucion ha establecido tendencias sociales y tecnoldgicas cada vez mas inclusivas y
colaborativas. En este sentido es muy interesante comprender el impacto de la utilizacién de
la tecnologia Blockchain, la cual también ha sido concebida en este mismo contexto
tecnoldgico y social. La primera publicacion asociada al Blockchain se remonta al afio 2008,
en donde se publica un articulo firmado por Satoshi Nakamoto que presenta una red peer to
peer que utiliza como validaciéon un registro e historia publico que permite validar una

transaccion de forma descentralizada (Nakamoto, 2008).

Dada la necesidad de analizar y tomar decisiones con grandes volimenes de informacién una
de las soluciones son las herramientas basadas en IA. La mayor cantidad de investigaciones
sobre el tema ocurrio6 en la década de 1950, donde comenzé con una publicaciéon de Alan
Turing: “Computing machinery and intelligence”, donde formula la siguiente pregunta: ;las
maquinas pueden pensar?, siendo el primer cientifico en cuestionarse esto, aunque el
concepto de inteligencia artificial aparecié recién en el afio 1956 en la Conferencia sobre 1A
en la universidad de Dartmouth. El campo comenz6 con sistemas expertos y logica difusa y
alcanz6 un nuevo nivel de madurez después de 2010 con la irrupcion de Big data, analisis de
datos y el uso extensivo de unidades de procesamiento grafico junto con técnicas de
aprendizaje profundo, dando forma a lo que ahora se denomina IA moderna. A principios de
la década de 2010, hemos visto una aceleracion en las aplicaciones de IA con resultados
alentadores, aunque también han surgido inquietudes respecto al futuro del empleo y la

administracion de empresas (Manyika & Bughin, 2018; Samuel et al., 2019). Las compafiias
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estan implementando la IA e invirtiendo en soluciones de IA para optimizar sus operaciones
de cadena de suministro de manera integral (Chui et al., 2019; Hartmann & Moeller, 2014),
pero parece que la literatura especializada en cadena de suministro aun esta en proceso de

actualizacion y de integrar estos métodos de IA en sus investigaciones fundamentales.
Tecnologia blockchain en la cadena de suministro

La tecnologia blockchain toma importancia ya que dado su arquitectura permite asegurar el
seguimiento en la cadena de suministro y disminuir los errores por la veracidad de los datos
(Choi et al,, 2020). La red blockchain se organiza como una cadena de bloques red de datos
interconectados. Estos contienen una "huella digital criptografica” conocida como 'hash' de
todos los bloques anteriores, lo que dificulta su manipulacion (Babich & Hilary, 2020). La
tecnologia Blockchain distribuye el almacenamiento y la verificacién de punteros hash a un
grupo de computadoras en lugar de una base de datos centralizada como un sistema ERP
(Gurtu & Johny, 2019).” Dado que Blockchain es esencialmente una tecnologia de
contabilidad distribuida, cada transaccion esta protegida por criptografia y es verificada,
inmutable y a prueba de manipulaciones (Underwood, 2016)”. Esta caracteristica hace que
blockchain sea una tecnologia eficaz que permite a los SC garantizar la trazabilidad y una

mejor integracion entre los actores de la cadena de suministro.
Tecnologia IA en la cadena de suministro

Las aplicaciones de la Inteligencia Artificial (IA) en el analisis de la toma de decisiones de la
cadena de suministro se pueden clasificar principalmente en optimizacion, sistemas
expertos, asi como métodos relacionados con la planificacién y programacion, y simulaciones
y modelado. Aunque muchos de los métodos existentes para resolver problemas de
optimizacién se introdujeron a principios de los 60, no fue sino hasta los afios 2000 que
dichos métodos se utilizaron para abordar problemas mas dinamicos utilizando grandes
conjuntos de datos (Abbasi et al.,, 2020). Los métodos de optimizacion se pueden clasificar en
inspirados en la naturaleza (por ejemplo, la optimizacién de colonias de hormigas y
algoritmos genéticos), basados en la teoria de juegos (por ejemplo, modelos cooperativos),
basados en el mercado (por ejemplo, algoritmos de negociacion y subasta), basados en la
teoria de decisiones (por ejemplo, enfoques Bayesianos) y métodos basados en el

conocimiento. Estos métodos se han utilizado para resolver una variedad de problemas de
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operaciones y optimizacion de la cadena de suministro (Diabat & Deskoores, 2016; Saghaei

et al., 2020).
(Como lo abordan en el resto del mundo?:

En cuanto a las aplicaciones de trazabilidad, un predecesor de la tecnologia blockchain es la
identificacion por radiofrecuencia (RFID) o comunicacion de campo cercano (NFC), que
puede rastrear el movimiento de mercancias utilizando una infraestructura que consta de
componentes fisicos y de software. Sin embargo, dicha arquitectura esta gobernada por un
organismo centralizado, generalmente los proveedores u OEM de los bienes, lo que hace que
el sistema sea vulnerable a la manipulacién, sobreescritura y clonaciéon de datos de las
etiquetas (Yiu, 2021). La ventaja de Blockchain para mitigar los desafios de trazabilidad es su
arquitectura de informacion descentralizada, distribuida e inmutable, que ofrece una mayor
resiliencia contra los ataques de falsificacion y un sistema mas sofisticado para lograr la
trazabilidad de extremo a extremo en la cadena de suministro. Las empresas pioneras
corresponden al rubro de alimentacidn, las cuales estan apostando por el uso de Blockchain
en la cadena de suministro. Uno de ellos es Walmart, que tiene un proyecto de trazabilidad
de alimentos; por ejemplo, la trazabilidad de la carne de cerdo procedente de China (Haswell,
2017). También planean rastrear los alimentos desde la granja hasta la tienda en tiempo real,
procesos los cuales se encuentran en desarrollo. Ademds, podemos encontrar empresas
como Maersk, que gestiona los envios mundiales de contenedores maritimos con la ayuda de
Blockchain (Groenfeldt, 2017). Ademas, encontramos a al sistema Genuino el cual autentica
objetos coleccionables mediante la integracion de Blockchain con otras tecnologias basadas
en la trazabilidad y el Internet de las cosas (Ruzza et al, 2022). Otras aplicaciones recientes
incluyen el seguimiento de diamantes mediante la creacion de una identidad digital en una
red blockchain (Choi, 2019) para el seguimiento de activos durante y después de la

fabricacion.

Las organizaciones de la cadena de suministro estan llegando a un punto critico en términos
de tecnologias disruptivas, desde la nube y analitica hasta el Internet de las Cosas (10T), y la
inteligencia artificial, también conocida como tecnologias cognitivas. Estas tecnologias, en
especial la inteligencia artificial, tienen el potencial de transformar la cadena de suministro.

La inteligencia artificial mejora los sistemas y soluciones existentes, eliminando
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efectivamente las barreras y limites entre silos organizacionales y tecnolégicos. Proporciona
conocimientos mucho mas profundos a lo largo de la cadena de suministro; posibilita alertas
inteligentes e insights; mejora las previsiones y habilitas capacidades predictivas. Al
aprovechar la IA, las organizaciones de la cadena de suministro pueden gestionar los riesgos

de manera efectiva y aportar mas valor al negocio.
¢.Como lo abordan en Chile?:

En el pais, Agricom, parte de la multinacional Westfalia Fruit Group empresa que exporta
frutas a los mercados mas importantes a nivel global ha generado una producciéon que en
2018 alcanza mas de 98,000 toneladas de fruta recién cosechada en donde utiliza la red “IBM
Food Trust” (Giraldo & Uribe, 2022). Un entorno mundial para el sector de alimentos
enfocado en ofrecer claridad a los consumidores en la etapa final. La plataforma creada por
IBM utiliza la tecnologia de bloques para realizar seguimiento a todo tipo de frutas
disponibles para el comprador final. La red de IBM esta desarrollada bajo los estandares de
la red de c6digo abierto Hyperledger Fabric, y utiliza un modelo de gestién que permite que
las organizaciones puedan generar las politicas de seguridad y determinar las credenciales
de acceso para a la informacién entregada por la aplicacion. Siendo esta duena de la
informacion. Uno de los datos obtenidos es que el 34 por ciento de los alimentos que se
cosechan en América Latina termina siendo desperdicio y ademas como otro dato interés
podemos encontrar que mas de 77 millones de personas cada afio sufren una enfermedad

que se asocia al consumo de comida.

El sector logistico en Chile se enfrenta al que posiblemente sea el reto mas grande de su
historia debido a la pandemia, impulsado principalmente por el crecimiento del comercio
electronico y el avance de la entrega de ultima milla en zonas urbanas. Esto ha provocado que
la industria incorpore nuevas tecnologias o acelere su implementacidon para preservar la

calidad de su servicio.

Dentro de estas tecnologias emergentes, se observa una creciente adopcion de la Inteligencia
Artificial (IA) en distintos niveles de la cadena de suministro. No obstante, los especialistas
sefialan que su aplicacién adun esta en etapas tempranas, con la existencia de proyectos y

pruebas piloto limitados a ciertas areas de la cadena.
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De acuerdo con el informe Technology Vision 2021 de Accenture, un 62% de las empresas de
logistica se encuentran en fases experimentales con IA, es decir, en los inicios de su

implementacion (Ayala, 2022).

Finalmente, y habiendo revisado las principales contribuciones que aportan o han aportado
a la linea de trabajo de este proyecto, es posible indicar que una oportunidad de desarrollo
se encuentra en el hecho que no existe, para el caso una empresa de Retail en el mercado
chileno, informacion suficiente o certeza, respecto de la disponibilidad de un modelo de
validacion de registros de origen basado en Blockchain mas alla de su uso en criptomonedas.

Lo que autoriza la siguiente como contribucion para este proyecto de grado.
1.3 Contribucion del trabajo

Habiendo recorrido las bases tedricas fundamentales para este estudio, cabe mencionar que
la principal motivacidn para realizarlo ha sido la generacion de incrementos en el valor de
seguridad y certeza, aumentando la experiencia de los clientes con foco en el alineamiento de
la estrategia corporativa de la empresa. Se propone entonces una integracion de variables
claves que permitan el abordaje de desafios de trazabilidad de productos con foco en
autentificaciéon y automatizacion de seguimiento. En este sentido este trabajo contribuye a la
comprension de como y cuales son las variables intervinientes en un proceso de
autentificacion y trazabilidad de productos apoyandose en analisis de datos con IA para la

toma de decisiones en el seguimiento de estos.

De acuerdo con lo mencionado anteriormente, este trabajo considera los siguientes como

objetivo general y objetivos especificos para este trabajo de tesis.
1.4 Objetivo general

Proponer un modelo conceptual para la implementacion de una red segura que permita la
autenticacion del origen de una unidad de fabricacidn, su trazabilidad y automatizacion en la

cadena de suministro hasta el cliente final.
1.4.1 Objetivos especificos

e Examinar los tipos de redes blockchain, la integracion con los clientes y

automatizacion de andlisis de datos.
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e Analizar factibilidad que articule un modelo de programacidn lineal emplazado en
Chile, cuyos resultados sean considerados desde la mirada de variables basadas en
experiencia.

e Formular las etapas necesarias para la trazabilidad de los productos dentro de la

cadena de suministro.
1.5 Propuesta metodoldgica

Paradigma y diseiio:

Se plantea el empleo de una metodologia mixta, cualitativamente basada en entrevistas
semiestructuradas para el andlisis de las perspectivas de informantes claves, y
cuantitativamente en una simulacién computacional de escenarios de seguridad y obtencion
de sellos de origen; lo que permite cumplir con los principios basicos que son: triangular,
complementar, desarrollar, expandir o iniciar (Creswell, 2003, Greene, 2007; Avi, 2022). Lo
anterior apoya un proceso cuantitativo mediante la construccién de un modelo tecnoldgico

basado en el aporte cualitativo de entrevistas realizadas.

Poblacion sobre la que se efectuara el estudio: Desde el foco cualitativo, se utiliz6 un
muestreo por conveniencia a directores, CIO, managers y lideres técnicos, quienes se
desempefian como actores en el ambito de las tecnologias incluyendo areas como logistica,
retail, servicios tecnoldgicos y la cadena de suministro. En total participaron 12
profesionales, con una edad promedio de 46 afios, con un maximo de 55 y un minimo de 35

afios. Poseian en promedio 21 afios de servicio con un minimo de 10 y un maximo de 30 afios.

Entorno: El estudio se realizé en la comuna de Santiago, region Metropolitana de Chile, en
las oficinas central de Falabella Tecnologia, empresa de retail con presencia en 577 tiendas y

mall distribuidas en paises como México, Colombia, Brasil, Pert, Uruguay y Chile.

Intervenciones: Para los grupos de entrevistas y discusion se utilizaron una
videoconferencia grabada y un instrumento metodolégico para recoger los datos y un
documento escrito siguiendo las preguntas que guiaban la discusién. Estas preguntas eran

de caracter abierto. La guia considera los siguientes items:

Etapa I: Caracterizacion y comprension del problema

17



4,

:Como entiende usted un proceso de uso de trazabilidad de productos en la cadena de
suministro?

¢En la practica como opera hoy el proceso de trazabilidad de la cadena de suministro
de productos?

;De donde viene la problematica u oportunidad de un proceso de trazabilidad en la
cadena de suministro?

:Como opera el uso de la trazabilidad de productos de cara a sus clientes?

Etapa 2: Propuestas para mejoras e implementacion de la trazabilidad.

5.

;Que recomienda tener en cuenta para mejorar el proceso de trazabilidad de los
productos?

;Tiene propuestas especificas de mejora o cambio de corto plazo y alto impacto?
;Cuales?

;Cuales son, en su opinion, los costos (financieros u otros) de implementar
trazabilidad en la cadena de suministro?

;Cuales son los factores que facilitarian y obstaculizarian la implementacién de un
sistema de trazabilidad?

(Presiente que la cultura actual seria un impedimento o produciria miedo al intentar

implementar este tipo de tecnologia?

10. ;Que recomienda para aplicar un proceso de trazabilidad en la empresa?

Plan de analisis de los datos: Valorar la necesidad de examinar detenidamente nuestro

enfoque analitico se revela como una oportunidad para "reajustar nuestra forma de pensary

redescubrir el arte de aprender”, al reflexionar sobre la verdadera naturaleza de nuestro

progreso en el analisis de datos (Morin,2009), para ello se establecieron los items de

observacion y posterior estudio. Se realizaron entrevistas en conjunto con una observacion

(no participante) en donde se postuld un contraste de la teoria que junto con las

observaciones recogidas en el diario de campo permiti6 generar hipotesis explicativas sobre

las intervenciones de los entrevistados. A continuacion, se busca abarcar todos los niveles

jerarquicos. Desde este analisis se propone un analisis de percepcién de los directivos,

managers y lideres técnicos claves de la empresa frente al posible desarrollo e
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implementacion de un prototipo basado en Blockchain con soporte en la inteligencia

artificial, para dar cumplimiento al objetivo propuesto.

Etica: Se procedié a la asistencia de los participantes del estudio en forma voluntaria y
diligente, en donde se implementaron medidas para asegurar que la informacion sea
brindada con los propios interesados de una manera segura y confidencial. No se procedi6 a
tomar medidas efectivas en las respuestas, ni alterar sus caracteristicas individuales, sino a
otorgar beneficio a la participacidn sin presion ni otorgar premios por participar en la
investigacion. Otro elemento a tener en cuenta es, el respecto a los derechos humanos, tal
como ya se apunté anteriormente, lo que contempla el respecto, a la ideologia e idiosincrasia
de los participantes y por consecuencia, el respeto a los resultados del trabajo de campo

(Hirsch & Navia, 2018).
1.6 Organizacion y presentacion de este trabajo

Este trabajo de grado posee cuatro capitulos principales y se organiza como sigue:
Capitulo 1: Presenta el marco conceptual del proyecto, contextualizandolo, proponiendo
objetivos y discutiendo desde la literatura la pertinencia del foco de la investigacion, su
contribucién, y presentando a su vez un marco metodoldgico para su desarrollo e
implementacion.
Capitulo 2: Asociado a recogida de informacion, modelos y datos. También explicita
resultados.
Capitulo 3: El proyecto de grado, se presenta en formato resumido en un articulo académico
que se estructura de la siguiente manera:
1. Titulo
2. Resumen
3. Introduccién
Tecnologia blockchain en la cadena de suministro
b. Tecnologia IA en la cadena de suministro
c. ¢(Como lo abordan en el resto del mundo?
d. ;Como lo abordan en Chile?
4. Metodologia

a. Paradigmay disefio:
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b. Poblacién sobre la que se efectuara el estudio
c. Entorno:
d. Intervenciones
e. Plan de analisis de los datos
f. Etica
5. Resultados
a. Analisis de datos cualitativo
b. Discusion de resultados cualitativos
c. Analisis de datos cuantitativo
d. Discusién de resultados cuantitativos
e. Modelo Propuesto
6. Conclusiones
7. Referencias
Capitulo 4: Finalmente las conclusiones generales derivadas de este trabajo, y una direccion
para la investigacion futura, la cual considera aquellas preguntas no contestadas durante el
desarrollo de este trabajo, se presentan en este capitulo.
Referencias generales

Anexos
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2 INFORMACION Y RESULTADOS

Para abordar este trabajo de investigacion se ha optado por una aproximacién mixta,
cualitativamente basado en entrevistas semiestructuradas, y cuantitativamente en una
simulacién computacional de escenarios de seguridad y obtencidn registros de origen que
permite considerar la siguiente estructura para la presentacién de la informacién y sus

analisis:
2.1 Procedimiento de recogida y analisis de datos

Esta investigacion analiza el escenario actual de la organizacidn, su cultura y la gestion de la
trazabilidad de un producto en la cadena de suministro y como es percibido. Por tal motivo,
se llevo a cabo en el afio 2023 entrevistas con preguntas abiertas con la finalidad de recoger
informacion para su posterior analisis. En particular se solicité responder preguntas y
tematicas, explicando sus ideas y respuestas con sus palabras.

El método utilizado en este estudio es de caracter descriptivo, dado que se miden y recolecta

informacion de diferentes aspectos o dimensiones del elemento en la investigacion.

Fechas en que se recogieron los datos:
Entre el 3 de Octubre de 2023 y 22 de noviembre de 2023, con la siguiente
planificacion:
3 de octubre de 2023: Se entrevista a CEO/CTO
23 de octubre: Se entrevista a CTO
Entre el 25 de Octubre y 27 de Octubre: Se entrevista a Manager.
Entre el 19 de octubre y 26 de Octubre: Se entrevista a Senior Director
7 de noviembre: Se entrevista a Manager.
8 de Noviembre: Se entrevista a Lider Técnico
13 de noviembre: Se entrevista a Gerente Regional.
15 de noviembre: Se entrevista a Gerente IT
15 de noviembre: Se entrevista a Consultor Senior
17 de noviembre: Se entrevista a Director area Negocio Logistico
Entre el 18 de noviembre y 20 de Noviembre: Se entrevista a Lider técnico de

infraestructura.
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22 de Noviembre: Se entrevista a Jefe de area Productos

Coherencia con lo planificado:

La entrevista propuesta inicialmente, debi6 ser modificada parcialmente desde el piloteo de
la entrevista, agregando y modificando preguntas en sus etapas, para hacerla mas precisa y
coherente.

La planificacion de las entrevistas fue interrumpida por eventos comerciales del mes de
octubre (ciber day) lo que retraso la planificacion debido a que la empresa pone sus esfuerzos
en lo denominado “freeze logistico” durante 3 semanas posterior al evento. Se retoman las
entrevistas a finales de Octubre.

Asi mismo nos enfrentamos a ciertas modificaciones de agendas debido a eventos
imprevistos productivos propios de las responsabilidades de los entrevistados, asi como la
parcializacion de una de ellas realizandola en dos fechas por el mismo motivo.

Ademas, debemos agregar que hubo que cancelara una de las entrevistas por motivos propios
debido a nuestra agenda laboral.

Por ultimo, se presentd un cambio de entrevistado debido a que no se pudo coordinar
agendas.

Se aplico el mismo instrumento a todos los intervinientes.
Fortalezas y debilidades del proceso:
Fortalezas:

e Proceso rapido

e Con consentimiento informado, y transparencia

e Proceso ético

e Bien recibido por los entrevistados generando interés para futuras consultas

e Permiti6 dar respuesta a la pregunta de investigacion
Las debilidades propias de la investigacion de contexto se circunscriben a:
e Considerar caso de negocio que necesiten presupuesto de inversion

considerable para su implementacién y mantencidn.
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e Analizar mas exhaustivamente la utilizacion de otros instrumentos como
encuestas, y/o métodos matematicos-estadisticos de la realidad actual.

¢ Profundizar conceptos de inteligencia artificial y su aplicacion.

e Dificultades en encontrar entrevistados por conveniencia con experiencia en

IA en el rubro logistico.

Poblacion y muestras
Ademas de lo planteado en el marco metodoldgico, en la seccién de poblacion sobre la
que se efectuara el estudio, donde se identifica la muestra, se hace notar que para la
seleccion de participantes se utiliz0 una muestra no probabilistica ya que se
selecciond a profesionales con experiencia en el rubro logistico e IT en sector retail

porque se estim6 que pudieran tener mayor conocimiento de la materia.

Instrumento.
Como se indicé anteriormente, para recoger informacién sobre el tema denominado
trazabilidad de productos en la cadena de abastecimiento, se utilizé una guia de
entrevista con base en dos etapas. Esta guia sirve en una primera instancia para lograr
introducir al entrevistado sobre el tema de trazabilidad de todas las etapas de un
producto y su percepcidn respecto al tema. Este instrumento consta de 12 preguntas,

todas respuestas abiertas, de la misma forma como se muestra en la tabla siguiente.
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1. ;Como entiende usted un proceso de uso de trazabilidad de productos en
la cadena de suministro?

2. ;Enla practica como opera hoy el proceso de trazabilidad de la cadena de
suministro de productos?

3. ;De donde viene la problematica u oportunidad de un proceso de
trazabilidad en la cadena de suministro?

4. ;Cémo opera el uso de la trazabilidad de productos de cara a sus clientes?

5. ¢(Querecomienda tener en cuenta para mejorar el proceso de trazabilidad
de los productos?

6. ;Tiene propuestas especificas de mejora o cambio de corto plazo y alto
impacto? ;Cuales?

7. ¢(Cuales son, en su opinidn, los costos (financieros u otros) de
implementar trazabilidad en la cadena de suministro?

8. (Cuales son los factores que facilitarian y obstaculizarian la
implementacion de un sistema de trazabilidad?

9. (Presiente que la cultura actual seria un impedimento o produciria miedo
al intentar implementar este tipo de tecnologia?

10. ;Que recomienda para aplicar un proceso de trazabilidad en la

empresa’?

Esta guia de entrevista se aplic6 como elemento de consulta durante las entrevistas
personales realizadas, previo consentimiento informado. A partir de dichas instancias se
provoca un espacio de conversacion en relacion con la preparacion que tiene la organizacion
respecto a al seguimiento de la trazabilidad de los productos en la cadena logistica, ademas

de conocer como se entienden el uso de las distintas tecnologias para llevar a cabo el mismo.
2.2 Proceso de recogida de informacion

Como se ha indicado anteriormente, se aplicd un instrumento basado en una entrevista
semiestructurada, a través de una guia con respuestas abiertas las que han permitido agrupar
las mismas por categorias claves, concentrando la informacién para analizarla

posteriormente de forma cualitativa.
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Se exponen a continuacion los resultados de la investigacion. Por motivo de espacio y claridad
se incluye solo informacion relevante del estudio y en particular las categorias obtenidas se
presentan en la Tabla L.

2.3 Analisis e interpretacion de datos cualitativo

item 1: ;Como entiende usted un proceso de uso de trazabilidad de productos en la
cadena de suministro?

Si revisamos los resultados generales de la primera pregunta del cuestionario nos
encontramos que un 62% de los informantes claves, relaciona la trazabilidad al concepto de
“Seguimiento de producto” que queda de manifiesto en opiniones como: “Tiene que ver con
conocer cada uno de los estados y hacer seguimiento al producto, y estos estan asociados a
movimientos, por eso es una cadena de suministro” (Entrevistado 2) y que “Identificar un
producto con sus movimientos, con sus variables logisticas, independiente del punto en que
se encuentra y donde va” (Entrevistado 4). Por otra parte, el 38% de los entrevistados lo
asocia al concepto de “Auditorias de movimientos” indicando que “Existe una trazabilidad
basica de auditoria del centro de distribucidn, la cual no necesita que sea inalterable, y una
trazabilidad mas moderna para casos de uso especiales, como cadena de frio, productos
meédicos y/o fecha de vencimiento” (Entrevistado 1).

item 2: ;En la practica como opera hoy el proceso de trazabilidad de la cadena de
suministro de productos?

Respecto a los resultados de la segunda pregunta encontramos el 79% de los entrevistados
adhiere a la idea de “Sistemas”, lo que se evidencia la siguiente respuesta: “Existen sistemas
especializados que permiten el seguimiento” (Entrevistado 6) y que “No existe un solo
sistema, sino uno segun la etapa que esta involucrado el producto” (Entrevistado 9). Ademas,
se aprecia que el 21% de los encuestados reconoce que se realizan “Manualidad” en
trazabilidad indicando que: “Se realiza mediante distintos sistemas y muchas tareas en forma
manual” (Entrevistado 5) y la necesidad de tener una herramienta que permita obtener la

trazabilidad de un producto.
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Tabla I: Categorias del estudio

Pregunta

Categorias

ftem 1: ;Cémo entiende usted un proceso de uso
de trazabilidad de productos en la cadena de
suministro?

Seguimiento de producto
Auditorias de movimientos

ftem 2: ;En la practica como opera hoy el
proceso de trazabilidad de la cadena de
suministro de productos?

Sistemas
Manualidad

ftem 3: ;De dénde viene la problematica u
oportunidad de un proceso de trazabilidad en la

Calidad de la informacién.
Visibilidad de la

cadena de suministro? informacion
Confianza

ftem 4: ;Co6mo opera el uso de la trazabilidad de | Entrega productos

productos de cara a sus clientes? Sistemas

Calidad de la informacién
Manualidad procesos

ftem 5: ;Que recomienda para mejorar el
proceso de trazabilidad de los productos?

Estandarizacion de
informacion

Mejora continua

Control de procesos

ftem 6: ; Tiene propuestas especificas de mejora
o cambio de corto plazo y alto impacto? ;Cuales?

Desarrollo de
sistemas
Sin propuestas

nuevos

Item 7: ;Cudles son, en su opinion, los costos
(financieros u otros) de implementar
trazabilidad en la cadena de suministro?

Costo financiero
Costo mantencién

ftem 8: ;Cuales son los factores que facilitarian
y obstaculizarian la implementacion de un
sistema de trazabilidad?

Viabilidad caso uso
Tecnologia
Personal especializado

ftem 9: ;Presiente que la cultura actual seria un
impedimento o produciria miedo al intentar
implementar este tipo de tecnologia?

Resistencia al cambio
Conocimiento

ftem 10: ;Que recomienda para aplicar un
proceso de trazabilidad en la empresa?

Uso de tecnologia
Mejora procesos
Fiabilidad informacién
Habilidades

(Fuente: Elaboracion propia)
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item 3: ;De dénde viene la problematica u oportunidad de un proceso de trazabilidad
en la cadena de suministro?

Al considerar las preguntas relacionadas con el item 3, obtenemos que los encuestados estan
involucrados con el propédsito actual de la compaiia e identifican oportunidades o
problematicas basadas en categorias como “Calidad de la informacién” con el 38% de los
encuestados, evidenciando la siguiente respuesta: “Problemas en la calidad de la
informacion, oportunidad de tener un orquestador Unico” (Entrevistado 5) y “Es esencial
saber la ubicacion de un producto, donde este se encuentra” (Entrevistado 1). También se
encuentra que el 38% ademas agrega que la “Visibilidad de la informacidn” es un factor de
oportunidad a mejorar, se evidencia con las siguientes respuestas: “No Hay una vision end to
end o un gran integrador. Existe una oportunidad de establecer un estandar y desde ahi
obtener la informacion” (Entrevistado 4), y en donde el 24% restante determina que la
“Confianza” también debe ser un factor por considerar evidenciandolo en la siguiente
respuesta:” El principal desafio es la confianza y como la desarrollamos, que exista un ente
regulador que permita reconstruir una historia del ciclo de vida o traza del producto”
(Entrevistado 7).

item 4: ;C6mo opera el uso de la trazabilidad de productos de cara a sus clientes?

Al revisar las respuestas implicadas en este item encontramos una variedad de categorias
asociadas a las distintas soluciones que implementan los entrevistados en su ambito de
trabajo, en donde encontramos que la categoria asociada a la “Entrega de productos”
representa el 23% de los encuestados, evidenciando respuestas tales como: "Es de mayor
importancia la fecha de entrega de la ultima milla, si este fue despachado y en caso de no,
porqué, en donde es importante la prueba de entrega (Entrevistado 1), ademas el 23% asocia
la pregunta a un “Sistema”, evidenciado en la respuesta: "Opera atreves de un ERP, con todas
las caracteristicas de un producto” (Entrevistado 8). Otro 23% indica que la operacion se
asocia con la “Calidad de la informacion”, evidenciado en la respuesta:” Existe un desorden
interno en las empresas de como esta ordenada la informaciéon” (Entrevistado 2) mientras
que el 31% restante indica que todavia la “Manualidad de procesos” es parte de la empresa
evidenciandolo en respuestas como: “Existe mucha manualidad en el proceso, depende del
registro o documentos que usa el transportista” (Entrevistado 7). Lo cual se encuentra

alineado con el empoderamiento de los entrevistados en las necesidades de transmitir el
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valor que genera contar con una cadena de abastecimiento segura y trazable de cara al
usuario. Lo cual es uno de los puntos que generan mas importancia entre los entrevistados,
asegurar calidad y seguridad de los productos que se venden bajo el alero de la empresa.
item 5: ;Que recomienda para mejorar el proceso de trazabilidad de los productos?
En las respuestas categorizadas en este apartado identificamos que estas se centran en
conceptos como la “Estandarizacion de la informaciéon”, en donde el 46% de los entrevistados
encuentra que existe un problema asociado en las organizaciones evidenciandolo en citas
como: “Existe un desorden interno en las empresas de como esta ordenada la informacion,
debe existir una visibilidad de punta a punta” (Entrevistado 1), y este debe encontrar una
solucion aplicando una metodologia en donde se presentan la categorias de “Mejora
continua” con el 27% de los entrevistados y “Control de procesos” con el 27% lo cual seria
clave para el éxito del objetivo que permita generar mas valor al usuario. Esto lo podemos
evidenciar en testimonios como: “utilizar el Value Stream Mapping, acercar lead time con el
process time ademas de informacion en linea para realizar pronésticos mas acertados”
(Entrevistado 2) y agregando la importancia de su uso con respuestas como: “dejar
testimonios y dar visibilidad de lo que pasa con un producto. Teniendo un control de las
caracteristicas de un producto con sus registros de entradas y salidas de la forma mas simple
posible para generar el diferencial de valor.” (Entrevistado 10).

item 6: ;Tiene propuestas especificas de mejora o cambio de corto plazo y alto
impacto? ;Cuales?

Dado el perfil de los entrevistados en esta categoria podemos apreciar que en su mayoria
disponen de nuevas iniciativas con “Desarrollos nuevos sistemas” que aplican mejoras en la
cadena de suministro, con un 92% de los entrevistados afirmando que: “existen nuevos
desarrollos in house con la idea de mejorar la calidad de los sistemas” (Entrevistado 6)
ademas incorporando tecnologias a los procesos tales como la siguiente afirmacion: "Segun
el caso de uso, desarrollo de RFID, tanto de forma in house, como negociar con proveedores
para que también lo implementen indicando que es necesario implementarlo por sus
beneficios” (Entrevistado 10), siendo solo un 6% de la muestra esta “Sin propuestas”, la cual
indica que: “No tiene propuestas de alto impacto” (Entrevistado 8). Lo que va en linea con las
necesidades de que la mayoria de las organizaciones de estar constantemente mejorando sus

procesos.
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item 7: ;Cuales son, en su opinién, los costos (financieros u otros) de implementar
trazabilidad en la cadena de suministro?

Durante la entrevista se aprecia que la mayoria de los entrevistados asocia los “Costos
financieros” como los mas relevantes con el 64% de la muestra, evidenciado en respuestas
como:” Se encuentran asociados los costos financieros” (Entrevistado 3). Que es transversal
a cualquier inversion que se realiza, pero algunos de los entrevistados asocian como
importante tener en cuenta la categoria de “Costos de mantencidon”, con el 36% de los
entrevistados los cuales afirman que no siempre se tiene en cuenta al momento del
presupuesto y queda evidenciado en citas como: “debemos tener en cuenta los costos
hundidos como hora hombre y soporte y en donde este normalmente no se calcula”
(Entrevistado 6).

item 8: ;Cuales son los factores que facilitarian y obstaculizarian la implementacién
de un sistema de trazabilidad?

Al realizar el analisis obtenemos que los encuestados declaran tres categorias relacionadas
entre si, en donde los factores preponderante es la “Viabilidad del caso de uso” con el 53% de
los encuestados, evidenciando la siguiente respuesta: “El tamafio del mercado y si el caso de
uso aplicable a un producto que sea econémicamente viable si su precio aumenta por
certificar el origen” (Entrevistado 1) y “Es un gran desafio dar a conocer al entender por qué
lo estas haciendo y ver su real valor” (entrevistado 7). También se encuentra que el 20%
ademas agrega que el “Personal especializado” es determinante para el éxito con
afirmaciones como: "El factor humano es determinante, ya que requiere disciplina y
metodologia” (Entrevistado 8) y en donde el 27% restante determina que la “Tecnologia” es
accesible y debe ser un factor a considerar evidenciandolo en la siguiente respuesta:
“actualmente los factores tienen una mediana complejidad por el facil acceso a la tecnologia
y como obstaculo los silos actuales en la toma de decision y culturales”(Entrevistado 2) .
item 9: ;Presiente que la cultura actual seria un impedimento o produciria miedo al
intentar implementar este tipo de tecnologia?

La cultura y el tamafio de la organizacién claramente influye ante los cambios en los
procesos, en donde la “Resistencia al cambio” se presenta como uno de los impedimentos a
resolver, con el 62% de las respuestas lo vemos evidenciado en afirmaciones como: “Existe

incertidumbre al no conocer las herramientas y una cultura de hacer las cosas manualmente
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sin usarlas herramientas de las aplicaciones, sino tareas manuales en Excel” (Entrevistado 3)
y asociandolo al tamafio de la organizacion con opiniones como: ”Si, existen impedimentos
dado la cultura actual y tamafio de la empresa.”(Entrevistado 1) y “Se presenta al resistencia
al cambio segun el tamafio de la empresa” (Entrevistado 10). A su vez otra de las categorias
que se presentan como impedimento se relaciona con el “Conocimiento” y lo relacionan con
el éxito de aplicar cambios. Es importante traspasar a los colaboradores la importancia de lo
que se espera y a su vez obtener la opinion del personal especializado de la organizacién ya
que de lo contrario seria una de las causas de no cumplir el objetivo de lo que se espera, con
el 38% de la respuestas lo evidenciamos con: “yo creo que hay que trabajar obviamente como
lo habiamos comentado , en hacer parte a las a los colaboradores del proceso y que son tan
importantes y mas ain que el mismo sistema, las maquinas que estamos creando, que es una
conjuncion de sinergias que son necesarias para hacer que el proceso tenga mayor éxito”
(Entrevistado 7).

item 10: ;Que recomienda para aplicar un proceso de trazabilidad en la empresa?

En este punto de la entrevista las respuestas fueron variadas, todos opinan en comun que la
trazabilidad es importante en donde es inevitable el “Uso de tecnologia”, con 35% de
respuestas, en donde sostienen que: "Usar tecnologias con un enfoque agil, que muestre
resultados rapidos” (Entrevistado 8) ademas se presentan conceptos asociados a la “Mejora
de procesos” en donde el 35% presenta opiniones como: “Entonces es importante ir sacando
esa grasa y limpiando Y que los sistemas sean los adecuados para que se pueda cumplir con
el manejo de la de la informacion y del proceso de la de la mercaderia.” y “No, no llegar a
implementar algo que muchas veces se hace, en donde vamos a implementar un nuevo
sistema y las empresas se tiene que adaptar a los procesos que vienen asociados este sistema,
que si bien tampoco entenderia yo que es algo que vaya a hacer a la medida del cliente, que
es bueno también poder entender y hacer un levantamiento quizas alto nivel de cémo operan
hoy dia los procesos dentro de la empresa” (Entrevistado 9), ademas indican que las
“Habilidades” dentro de la organizacion y contar con colaboradores con los competencias
necesarias es un punto importante a tener en cuenta en la planificaciéon de un proceso de
trazabilidad, con el 18% encontramos opiniones como: “Contar con personal con skill alto
que permita asegurar la construccion de la cadena” (Entrevistado 5), lo cual viene asociado

a que el valor agregado de tener un cadena de suministro trazada depende de la “Fiabilidad
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de la informaciéon”, como uno de los impedimentos a resolver, asociado al 12% de las
respuestas lo vemos evidenciado en afirmaciones como: “Yo no puedo aplicar trazabilidad
sobre un proceso, si no entiendo perfectamente a mis procesos, o sea primero antes de aplicar
cualquier cosa, creo que es sumamente relevante sentar una mesa con todos los actores
involucrados y decirles perfecto, en qué estamos?” (Entrevistado 7) y agregando “Mejorar el
uso de los datos, el sello de no robado y asegurar quien lo tiene y donde se venda”
(Entrevistado 4).

2.4 Discusion de resultados cualitativos

Considerando la etapa de caracterizacion y comprension del problema, es posible visibilizar
que practicamente la totalidad de los entrevistados comprende correctamente el concepto
de trazabilidad de productos en la cadena de suministro, mostrando coherencia y adecuada
seleccidn de perfiles por parte de la empresa. En el mismo sentido, y respecto del proceso de
trazabilidad de la cadena de suministro de productos, parece equilibrada la relacion entre
uso de sistemas y manualidades en el proceso. Respecto de las problematicas asociadas a
trazabilidad destacan a la calidad de informacién y visibilidad de esta debido a la ausencia de
un orquestador unico de procesos. Destacando la necesidad de poder confiar en los datos que
los sistemas entregan para llevar a cabo las tareas de manera Optima. Respecto de la
trazabilidad de productos de cara a los clientes de la empresa, parece adecuada la
apropiacion que poseen del concepto, sin embargo, actualmente se percibe un desorden
interno asociado a manualidades y calidad que impacta en el valor que genera contar con una
cadena de abastecimiento segura y trazable de cara al usuario. Estos hallazgos estan de
acuerdo con lo que sostienen Peraza-Herndndez et al. (2022) donde se indica que disponer
de perfiles profesionales bien definidos para los cargos de una empresa, constituyen la base
para desarrollar y obtener un buen desempefio en los proyectos para los que seran
considerados los nuevos contratados. Asi mismo en la propuesta de Rojas (2023) se indica
que la estandarizacion de los datos aumenta la confiabilidad en los procesos disminuyendo
los errores y con ello aumentando la confianza de los equipos en los resultados. Para abordar
las brechas y oportunidades detectadas se propone el siguiente plan de acciéon mantener el
proceso de seleccidn de colaboradores con perfiles actualizados para la comprension cabal y
aporte de valor en el tipo de proyectos en que la empresa participa y trazabilidad de los

productos. Proponer e implementar una estandarizacién de la informaciéon para la
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recoleccion y uso de esta, aumentando la confianza en los sistemas y resultados de los
proyectos, disminuyendo las posibilidades de desorden internos.

Revisando la etapa de Propuestas para mejoras e implementacion de la trazabilidad
observamos que gran parte de los entrevistado indica que existen problemas dentro de la
organizacion, sobre todo desorden interno, lo cual deberia ser remediado incorporando
practicas de mejora continua y mas control dentro de la organizacion lo que da pie a el
desarrollo de nuevos sistemas en donde casi la totalidad de los entrevistados tienen
pronosticado realizar mejoras en los sistemas de la organizacidn, los cuales deben estar
alineados con los costos financieros, en donde los entrevistados recalcan que no se debe
perder de vista la opiniéon del personal calificado de la compafiia y los costos de
mantenimiento que normalmente se obvian. Otra de las opiniones encontradas es que el uso
de nuevas tecnologias debe estar alineadas a viabilidad de los casos de uso de uso segtn la
necesidad de cada area que participe en la cadena de suministro. El éxito de estas
implementaciones estan directamente relacionadas con la cultura de la organizaciéon en
donde la mayoria opina que el tamafio de la organizacion y la resistencia al cambio de los
colaboradores son un impedimento. Un punto positivo es la facilidad de acceso al
conocimiento y tecnologias que estan presentes actualmente. Ademas, podemos observar
que todos los entrevistados tienen una vision positiva de la implementacién de nuevas
tecnologias que mejoren los procesos de la organizacion.

Estos hallazgos tienen similitud con estudios recientes de Urquijo & Quintero, (2023) que
postulan que la organizacién debe centrarse en la cadena de valor, lo que permite mitigar los
despilfarros y abocarse s6lo en el uso de recursos necesarios permitiendo que el eje sea
efectuar mejoras acordes a los procesos que sean percibidos valiosos por los usuarios Otro
de los hallazgos podemos relacionarlos con estudios de Pitafi, et al. (2023), en donde
concluyen que la capacitacion y provisidon de conocimientos por parte de los empleados son
mecanismos esenciales para cumplir los objetivos de las empresas. Ademas podemos
contrarrestar las contribuciones de Flores & Pacheco (2023) con nuestros hallazgos
relacionados al desarrollo de nuevos sistemas, costos y resistencia al cambio en donde
postulan que es prioritario definir todas las limitantes al momento de planificar la
implementacion de un sistema, para realizarlo correctamente se debe capacitar al personal e

identificar aquellos procesos que generen resistencia al cambio por parte de los
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colaboradores ya que esta directamente ligado a la baja en produccion debido a los cambios
en los procesos y politicas que pueden surgir en la implementacion. Sin embargo, podemos
identificar que estos problemas estdn presentes solo en las etapas iniciales de la
implementacion. puesto que su desarrollo genera un impacto positivo en la produccién de la
empresa, asi mismo reflejando las mejoras de los procesos de calidad en la organizacion, lo
cual se ve reflejado en los resultados econdmicos que beneficiaran a la empresa y a su vez al
personal A su vez recomiendan realizar desarrollos que permitan disminuir costos y
optimizar la produccion. Para abordar las brechas y oportunidades detectadas se propone el
siguiente plan de accion implementar una metodologia de mejora continua para la
disminucién de los desperdicios y orden en los procesos. Proponer y gestionar los nuevos
proyectos para la incorporacion de variables tales como capacitacion de nuevos sistemas,
revision de todos los costos asociados a un proyecto. Acompafiar a los colaboradores durante
la implementacion de nuevos sistemas para la disminucidn de la resistencia al cambio.

2.5 Analisis de datos cuantitativo

Se representa un modelo conceptual de interaccidn entre los usuarios y la consulta de sellos
de origen mediante contratos inteligentes generados en la red blockchain

(Figura 1), que permiten de manera segura crear una marca de origen en la cadena de
suministro y su posterior seguimiento. Para ello se genera un prototipo en base a dos casos
de usos que a modo de ejemplo se utiliza una vitivinicola El primero asociado a la creacion
de la marca por parte del fabricante y el segundo asociado a la consulta de este para su
posterior uso por personas o sistemas de la cadena de suministro.

Caso de Uso 1: Creacion de registro blockchain

Nombre: Creacion de registro blockchain para un vino artesanal utilizando Blockchain
(Figura 2).

Objetivo: Crear marca de autenticidad en red blockchain.

Actores:

. Bodega.

. Cliente.

Precondiciones:

La bodega cuenta con personal calificado e infraestructura adecuada.

Pasos:
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1. Identificacién del producto: Una bodega de vino artesanal desea distinguir sus
productos en el mercado. Cada botella de vino producida es unica debido a las
variaciones en la cosecha, el proceso de fermentacion y el envejecimiento.

2. Registro de informacién en Blockchain: La bodega decide utilizar la tecnologia
blockchain para crear una marca digital unica para cada botella. Registra en un
blockchain informacién clave como la fecha de cosecha, las uvas utilizadas, el perfil de
sabor, la fecha de embotellado y el envejecimiento.

3. Generacion de un token digital tinico: Para cada botella, se crea un token digital anico
(NFT - Non-Fungible Token) en el blockchain. Este token representa la propiedad y
autenticidad de esa botella especifica.

4. Etiquetado y Rastreo: Cada botella se etiqueta con un cédigo QR vinculado a su token
NFT. Los consumidores pueden escanear el codigo QR para verificar la autenticidad
del vino, conocer su historia y detalles de produccion.

5. Transferencia de Propiedad: Cuando una botella se vende, la propiedad del token NFT
asociado se transfiere al comprador, asegurando la trazabilidad y la historia de
propiedad de la botella.

6. Beneficios de Marketing y Confianza del Consumidor: La utilizacion de blockchain
permite a la bodega ofrecer una historia transparente y verificable de cada botella,
aumentando la confianza del consumidor y afiadiendo un valor de marketing tnico a
sus productos.

7. Andlisis de datos y mejora del Producto: La bodega puede recopilar datos sobre qué
vinos son mas populares y como se distribuyen, permitiéndole ajustar la produccion
y las estrategias de marketing en consecuencia.

8. Este caso de uso muestra cdmo la tecnologia blockchain puede ser utilizada para crear
una marca Unica, aumentar la transparencia y la confianza del consumidor, y
proporcionar valiosos insights para la mejora de productos y estrategias de
marketing.

Caso de Uso 2: Verificacion de registro blockchain
Nombre: Verificacion de la autenticidad del vino por parte de cliente mediante registro
blockchain (Figura 3).

Objetivo: Verificar la autenticidad del producto utilizando una cadena de bloques.
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Actores:

Pasos:

1.

Cliente.

Compra de la Botella de Vino: El cliente adquiere una botella de vino que cuenta con
un c6digo QR unico vinculado a un token NFT en el blockchain.

Uso de una aplicacion mdvil o sitio web: El cliente utiliza una aplicacion movil o sitio
web desarrollado por la bodega o un tercero para escanear el cdigo QR de la botella.
Escaneo del cddigo QR: Al escanear el cddigo QR, la aplicaciéon envia una solicitud al
sistema de blockchain para recuperar la informacion asociada con el token NFT de esa
botella especifica.

Recuperacion de datos del Blockchain: El sistema de blockchain procesa la solicitud y
devuelve la informacion registrada para esa botella, como la fecha de cosecha, el tipo
de uva, el proceso de elaboracion, y el historial de propiedad.

Visualizacion de la Informacién al Cliente: La aplicaciéon muestra al cliente toda la
informacion recuperada del blockchain, proporcionando detalles sobre la
autenticidad, el origen y la historia del vino.

Verificacion y Confianza: El cliente verifica la autenticidad y la calidad del vino
basandose en la informacion transparente y segura proporcionada por el sistema

blockchain.
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Interfaces |J:
Producto a Crear
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é f
Producto a verificar
Usuario N Proveedor
N
Andlisis de Data
N
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i +Gestion de
Red segura +Gestion de AP Anélisis IA ided
Blockchain Andlisis de 1A seg
+nteraccion Api '+Trazabilidad ;Biwcoria de
de Creacion +Analitica Data ansacclones
+Interaccion Api +Bitacora de Internet
de Analisis transacciones
+Interaccion Api
de Consulta

+Gestion de
seguridad
+Bitacora de
transacciones

Figura 1: Modelo conceptual del sistema. Fuente: Elaboracién propia.

App - Web

ransferir Propiedad del Token
NFT

Analizar Datos de Venta y
Popularidad

Etiquetar Botella con Codigo QR

Productor : -
I~( Generar Token Digital Unico

//7\\

Registrar Informacion en
Blockchain

Verificar Autenticidad del Vino

Figura 2: Caso de uso creacion de registro blockchain. Fuente: Elaboracién propia.



App - Web

v Somprar Botella de vino con codigo™,
\ OR

L—>( verificar Autenticidad de vino )

+—>»( visualizar informacion del vino )

Cliente = TN
™~ \Recuperar Datos del Blockchain )

7N

> Escanear Codigo OR

\ _usar Aplicacion Movil o sitio web )

Figura 3: Caso de uso verificacion de registro blockchain. Fuente: Elaboraci6on propia.

Beneficios:

Este caso de uso no solo mejora la experiencia del cliente al ofrecer un nivel adicional de
seguridad y confianza en la autenticidad del producto, sino que también brinda a la bodega
informacion valiosa sobre las preferencias y comportamientos de los consumidores. En
donde ademdas podemos observar que los usuarios pueden estar seguros de que los
productos que compran son auténticos, los proveedores pueden proteger su propiedad
intelectual y evitar la falsificacion y las cadenas de suministro pueden ser mas transparentes

y eficientes.

Restricciones:

La cadena de bloques debe estar bien mantenida y segura. La API debe ser facil de usar. Los
usuarios deben estar dispuestos a ingresar el nimero de serie del producto o escanear la
etiqueta correspondiente.

Consideraciones adicionales:

. La cadena de bloques puede ser utilizada para verificar la autenticidad de una
variedad de productos, incluidos productos de consumo, medicamentos y productos de lujo.
. La cadena de bloques puede ayudar a proteger a los consumidores de productos

falsificados.
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. La cadena de bloques puede ayudar a las empresas a reducir el costo de la prevencion

de la falsificacion.

. La cadena de bloques puede ayudar a las cadenas de suministro a ser mas

transparentes y eficientes.

Cddigo Fuente Casos de Uso

Caso de uso 1: Creacion de registro blockchain
Este codigo crea una estructura basica de blockchain y permite agregar una
transaccidn, que en este caso es la informacién de una botella de vino, y luego "minar”
un bloque para agregarlo a la cadena. Recuerda que este ejemplo es meramente
ilustrativo y no representa una implementacion real de blockchain (Figura 4).

Caso de uso 2: Verificacion de registro blockchain
La clase WineAuthenticator representa un servicio de verificacion de vino. La funcién
verify_wine simula la verificacion del vino. En un escenario real, esta funcion llamaria
a un servicio de backend (probablemente a través de una API REST) que interactuaria
con el blockchain para verificar la autenticidad del vino. API_URL es una URL ficticia
que representaria el punto de acceso al servicio de verificacion. La simulacion final
representa a un cliente escaneando un c6digo QR y obteniendo informacién sobre el

vino (Figura 5).
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1. import hashlib
2. import json
3. from time import time

4a.
S. class Block:
6. def _ init (self, index, transactions, timestamp, previous_hash) :
7. self.index - index
8. self.tcransactions — transactions
- self_cTcimestamp timesTtamp
10. self.previous_hash - previous_ hash
il self_.hash = self.compute_ hash()
-
: b}~ def compute_ hash(self) :
14. block_string Ison.dumps(self. dict__ . sort_kxeys True)
is. return hashlib.sha2S6(block_ string.encode()) .hexdigesct ()
16.
17. class Blockchain:
i8. def __ _init__ (self) :
19. self.unconfirmed transactiocons = [)
20. self _chain £3
- L- self.create_genesis block()
-
23. def create_genesis_block(self):
24. genesis block Block(0O, []., Ttime(). "O0™)
25. self _chain.append(genesis block)
26 .
27. def add_new_transaction(self, cTtransaction) :
28. self.unconfirmed transactions.append(transaction)
29.
30. def add_blcock(self, block., proof):
31. previcus_ _hash = self.last_block.hash
S22
33. if previocous hash ! block.previocous hash:
34 . return False
35. if not self.is wvalid procof(block, proof):
36. return False
WA block.hash proof
38. self.chain.append(block)
39 return True
40.
41 . def is valid proof(self, block, block hash) :
42. return (block_hash.startswith('0000") and
43. block_hash == block.compute_hash())
4a44.
45 . def mine (self) :
46. if not self.unconfirmed transactions:
47 . return False
48 .
49 . last_block = self.last_block
SO.
S51. new_block Block(index-last_block.index + 1,
52 TXansactions self_unconfirmed transactions.
S3. timestamp-time ().
S4. previcus_hash-last_block.hash)
55. proof new_block.compute hash()
S56. self.add block(new block, prxoof)
57. self unconfirmed tTransactions (9 )
S8. return new_block.index
S9.
60 . iproperxcty
61 . def last_block(self):
62 . return self.chainf(-1)
63 .
64. # Crear una instancia de Blockchain
65. blockchain = Blockchain()
66 .
67. # Agregar informacidn de una botella de vino
68. blockchain.add new_transaction({
69 . *nombre': "Vino Reserva Especial’,
70. *cosecha'": *"2023°,
T *tipo®': "Tinto',
T2 *bodega: "La Gran Visia“®
73. 1)
74.
75. # Minar un nueve blogue
76. blockchain.mine ()
T -

78. # Visualizar la cadena de blogues

79. for block in blockchain.chain:

80. print(json.dumps (block. dicet , indent=4))
81 .

Figura 4: Verificador de registro blockchain. Fuente: Elaboracién propia.



1. import reguests

Ze

3. class WineAuthenticator:

4. def _ init__ (self, api_url):

5 self.api_url = api_url

6.

7. def verify wine(self, gr_code):

a. o

S Verifica la autenticidad de una botella de vino utilizando su cdédigo OR.
10. Retorna la informacidn del vino si es auténtico; de lo contrario, retorna None.
fLiL - e
Lz response = requests.get(f"{self.api url}/verify", params={"gr_code": gr_ code})
Lz if response.status_code == 200:
14. wine_info = response.json()
15. if wine_info['is_authentic']:
16. return wine_info
L7/ - else:
18. print ("E1 vino no es auténtico.")
iLE) else:
20. print ("Error al verificar el wvino.")
paal return None
22
23. # Simulacidén del uso de la clase
24.
25. API_URL = "https://api.vinoverify.com™ # URL ficticia del servicio de verificacidén
26. authenticator = WineAuthenticator (API_URL)
P
28. # Simula n de un cliente escaneando un cbédigo QR
29. gr_code = "12345678390"
30. wine_info = authenticator.verify wine (gr_code)
=03l -
32. if wine_info:
S5 print ("Informacidédn del Vino:")
34. print (wine_info)
35. import regquests

6

37. class WineARuthenticator:

38. def _ init__ (self, api_url):

S self.api url = api_url

40.

-3l - def verify wine(self, gr_code):

42. e

43. Verifica la autenticidad de una botella de vino utilizando su cdbédigo QCR.
44 . Retorna la informacidén del vino si es auténtico; de lo contrario, retorna None.
45. e

46. response = requests.get(f"{self.api url}/verify", params={"gr_code": gr_ code})
a7. if response.status_code == 200:

48. wine info = response.json()

49, if wine_info['is_authentic']:

50. return wine_info

S else:

52. print ("E1 vino no es auténtico.")

S8 else:

54. print ("Error al verificar el wvino.")

551 return None

56.

57. # Simulacidén del uso de la clase

58.

59. API_URL = "https://api.vinoverify.com™ # URL ficticia del servicio de verificacién
60. authenticator = WineARuthenticator (API_URL)

61.

62. # Simulacidén de un cliente escaneando un cbédigo OR

63. gr_code = "1234567890"

64. wine_info = authenticator.verify wine (gr_code)

65.

66. if wine info:

67. print ("Informacidén del Vino:")

68. print (wine_info)

69.

Figura 5: Creacion de registro blockchain. Fuente: Elaboracion propia.
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2.6 Discusion de resultados cuantitativos

Considerando el analisis cuantitativo presentado es posible visibilizar la necesidad de contar
con un modelo tipo Blockchain que se interconecte con una etapa de analiticas con IA para el
analisis del comportamiento de la cadena de suministro y que dicho comportamiento sea
representado a través de una aplicacién moévil o web que permita a los clientes la obtencion
de certificados de origen que son en definitiva el input de la seccion Blockchain. Estos
hallazgos estan de acuerdo con la revision de la literatura en donde encontramos las
postulaciones de Garcia et al. (2023) que demuestran cdmo una red blockchain genera el
potencial de mejorar la colaboracidn entre los distintos agentes de la cadena de suministro,
lo que facilita a las organizaciones que los productos estén disponibles para la venta en el
lugar y el momento adecuados. Ademas, como indican Martinez et al. (2023) probablemente
el crecimiento en el uso de nuevas tecnologias se debié al desarrollo de aplicaciones basadas
en sistemas blockchain autorizados que dieron lugar a nuevas generaciones de sistemas
Distributed Ledger Technologies (DLT) y a nuevos desarrollos en 2020 durante la crisis de
COVID con el objetivo de controlar la cadena de suministro.

Para abordar los problemas detectados se debe proponer un modelo que permita la
generacion de una marca inalterable de origen para la autentificacion segura mediante un
sello origen del producto. Desarrollar una aplicacién movil o web que consolide informacién
para la verificacion desde clientes y consumidores de la originalidad de los productos que
adquiere. El cual se encuentre disponible desde cualquier punto de la cadena de suministros
y se encuentre basado en tecnologia blockchain e IA para el analisis de comportamiento
durante el flujo de los productos en la cadena de suministro.

2.7 Modelo Propuesto

En esta version simplificada de la cadena de suministro (Figura 6), los participantes se
comunican a través de internet utilizando la tecnologia de blockchain (Tabla II), donde el
proveedor o fabricante debe crear un certificado de autenticidad para cada producto y
afiadirlo a la blockchain. Los destinatarios, mediante una aplicacién, pueden acceder a esta
informacion y llevar a cabo analisis pertinentes.

El modelo en cuestion esta disefiado para ofrecer una API que permite asignar certificados

de autenticidad a productos o servicios. Los fabricantes o proveedores podran emplear esta
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aplicacion para generar y distribuir dichos certificados a través de blockchain en la red
Hyperledger Fabric, ideada especificamente para el ambito empresarial.

Este sistema posibilita la trazabilidad completa en la cadena de suministro, construyendo la
cadena a medida que se desarrollan los procesos internos de cada organizacion. Ante el
volumen de datos generados, es esencial el uso de herramientas de analisis basadas en
inteligencia artificial, que son ttiles, por ejemplo, para monitorear la demanda en tiempo real
y permitir que la empresa ajuste dinamicamente sus estrategias de suministro para
optimizar el flujo de la cadena.

Ademas, la informacidn puede ser consultada en cualquier momento del ciclo de vida del
producto, lo que permite a los clientes verificar la autenticidad del producto, aumentando asi
la confianza en la cadena de suministro.

Es crucial considerar que, como los procesos de suministro no estan necesariamente
estandarizados, la aplicacién proporciona un marco de referencia unificado para la
recoleccion de datos, lo que hace esencial que las empresas examinen sus procesos para
adaptar la herramienta mediante estrategias de mejora continua. Las cadenas de suministro
se caracterizan por generar una gran cantidad de datos, lo que puede llevar a la
desorganizacion y errores. Por tanto, es vital apoyarse en herramientas de IA que
automatizan y precisan el analisis de datos para la resolucion de problemas y la toma de
decisiones.

La ciberseguridad en las aplicaciones no debe pasarse por alto. Las soluciones en la nube
actuales resuelven muchos de los problemas mas comunes, pero es imperativo contar con
una gestion adecuada y personal capacitado para este fin. Al igual que para la implementacion
del modelo, donde la experiencia del personal actual debe valorarse y utilizarse para

aumentar las posibilidades de éxito en la implementacion.
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Figura 6: Arquitectura Blockchain propuesta. Fuente: Elaboracion propia.
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Componente

Bloque sello
origen

Tabla II: Componentes modelo propuesto

Descripcion

Marca inalterable, distribuida y segura que se incorpora a la cadena de bloques
correspondiente al producto incorporado a la cadena de suministro.

Red blockchain

Infraestructura descentralizada y distribuida que permite el registro y
verificacion segura de transacciones en una cadena de bloques. En lugar de
depender de una autoridad central, como un banco o un intermediario, la red
blockchain se basa en una red de nodos interconectados que colaboran para
mantener y validar el registro de transacciones.

Analytics 1A

Corresponde al analisis para identificar areas donde hay potencial de fraude y a
continuacion, utilizar la automatizacién para monitorear esas areas en busca de
actividad sospechosa. Esto podria ayudar a prevenir el fraude y proteger a la
compafnia de pérdidas financieras asociadas a falsificacion de productos.

App

Aplicacion que permite crear y verificar la autenticidad de un producto
utilizando una cadena de bloques.

Security

La informacidén se protege mediante técnicas criptograficas avanzadas, lo que
garantiza la seguridad y la autenticidad de las transacciones.

Los nodos en la red utilizan protocolos de consenso para llegar a un acuerdo
sobre la validez de las transacciones y para mantener la coherencia de la cadena.
Esto evita la necesidad de un intermediario y garantiza la confianza en la red.

(Fuente: Elaboracion propia)
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3 ARTIiCULO

El presente apartado, recoge la investigacion contextualizada motivo de este proyecto de
grado, y es presentada en formato de articulo académico. Se trata de un articulo conciso,
escrito en el formato tipico de revistas especializadas o de conferencias, de acuerdo con

reglas especificas definidas por la direccion del programa.

El articulo, ha sido cuidadosamente redactado con el fin de que se haga facilmente entendible
y logre expresar de un modo claro y sintético lo que se pretende comunicar, considerando las
citas y referencias respectivas de los estudios que lo fundamentan. El trabajo realizado, se
sintetiza entonces como articulo, para facilitar al trabajo de quienes puedan estar interesados

en consultar la obra original.

Este trabajo, considera y discute, a través de un proyecto aplicado, desarrollado en un
contexto de realidad profesional, la integracidon de herramientas y conocimientos que se han
adquirido en las lineas de desarrollo del programa. Lo que se consolida en una investigacion
profesional contextualizada a la realidad profesional que se expone, la que se relacionada con
lineas y ambitos especificos abordados en el plan de estudios del programa, permitiendo
integrar, de manera adecuada, los conocimientos teéricos y metodoldgicos desarrollados en

7

él.
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BLOCKCHAIN e INTELIGENCIA ARTIFICIAL: MODELO PARA LA
TRAZABILIDAD DE PRODUCTOS EN LA CADENA DE SUMINISTRO

Rodrigo Cabezas Sanchez! Pablo Pérez Martinez?

Graduado del programa de Magister en Ingenieria Industrial y de Sistemas, Facultad de
Ingenieria, Universidad de Desarrollo, rcabezass@udd.clt, pablperezrrz@udd.cl2

Resumen:

Este Este trabajo explora como los innovadores modelos de autenticacion y la gestion a través
de inteligencia artificial pueden mejorar el rastreo de productos y certificar su origen, con un
enfoque particular en los canales de distribucion presentes en Chile. El objetivo es proponer
un modelo para la implementacidn de una red segura a través de blockchain que permita la
autenticacion del origen de una unidad de fabricacion lo mas cercano al tiempo real y su
analisis, con IA, en las fases de la cadena de suministro. Para lograrlo se propone una
aproximacion mixta, en primer lugar, una metodologia cualitativa basada en entrevistas
semiestructuradas a las opiniones de 12 profesionales con experiencia en el rubro, en donde
se validan las variables claves de mejora en el proceso del sello de origen de los productos.
En segundo lugar, se aplica una metodologia cuantitativa donde se desarrolla un prototipo,
que presenta una vision técnica de la mejora posible al aplicar un nuevo modelo. Los datos
recolectados evidencian variables como disposicidn a desarrollar nuevos sistemas, criterios
de contratacion de personal calificado, capacitacion de este, mejora continua a los procesos,
estandarizacién de la informacion y viabilidad de los casos de usos de los proyectos los cuales
den valor tanto a la empresa como a los clientes siendo estos claves para el éxito de la
implementacion de trazabilidad segura e inalterable en las fases de las cadenas de suministro.
Se concluye que el uso de trazabilidad de productos con blockchain permite a través del
modelo propuesto generar marcas inalterables, distribuidas y seguras que permitan
identificar el origen de un producto en donde a través de analisis usando IA en las distintas
etapas de la cadena de suministro ayudando a mantener personal calificado, adecuacion de
procesos y mejora continua, proporcionando un mayor valor al cliente y fomentando la
transformacion digital y la cultura organizacional de la empresa.

Palabras clave: Red segura; Cadena de suministro; Sello de origen; Mejora continua;
Transformacion digital.

1. Introduccion

Los desafios que hoy enfrenta la venta del Retail
son cada vez mas complejos. Por un lado, los
consumidores tensionan la demanda en torno a
mayores niveles de calidad y eficiencia a su vez
las tecnologias de la informacion permean en la
sociedad en todos los niveles, apalancando la
evolucion de la sociedad hacia formas de

organizacion que tienden cada vez mas hacia lo
“altamente distribuido e interactivo” (Memmi,
2015).

Las digitales
intercambio confiable de informacién son un

tecnologias que facilitan el
requisito previo esencial para la mayoria de
estos programas. La tecnologia blockchain, en
particular, parece ser una opcién tecnologica
adecuada (Andoni et al., 2019, Ante et al., 2021).
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Si bien es una tecnologia 'sin confianza' por
disefio, dado que no requiere confianza en un
operador central (Werbach, 2018), las
propiedades de  blockchain, como el
almacenamiento de datos distribuido y seguro,
pueden generar confianza (Amend et al., 2021,
Utz et al., 2023). En virtud de estas propiedades,
la cadena de bloques puede mediar en los
problemas de confianza en muchos entornos en
los que la confianza es inexistente o esta
gravemente comprometida (Amend et al., 2021).

Las tecnologias digitales participan en casi todos
los O6rdenes de la vida, siendo con toda
seguridad los empresariales,
personales. Asi como lo expone Memmi, (2015),
en el que la evolucion ha establecido tendencias

como los

sociales y tecnoldgicas cada vez mas inclusivas y
colaborativas. En este sentido es muy interesante
comprender el impacto de la utilizacion de la
tecnologia Blockchain, la cual también ha sido
concebida en este mismo contexto tecnologico y
social. La primera publicacion asociada al
Blockchain se remonta al afio 2008, en donde se
publica un articulo firmado por Satoshi
Nakamoto que presenta una red peer to peer que
utiliza como validacién un registro e historia
publico que permite validar una transaccion de
forma descentralizada (Nakamoto, 2008).

Dada la necesidad de analizar y tomar

decisiones con grandes volumenes de
informacion una de las soluciones son las
herramientas basadas en IA. La mayor cantidad
de investigaciones sobre el tema ocurri6 en la
década de 1950, donde comenzd con una
publicacion de Alan Turing: “Computing
machinery and intelligence”, donde formula la
siguiente pregunta: ;las maquinas pueden
siendo el

cuestionarse esto,

pensar?, primer cientifico en
aunque el concepto de
inteligencia artificial aparecio recién en el afio
1956 en la Conferencia sobre IA en la

universidad de Dartmouth. El campo comenzd

con sistemas expertos y ldgica difusa y alcanzo
un nuevo nivel de madurez después de 2010 con
lairrupcion de Big data, analisis de datos y el uso
extensivo de unidades de procesamiento grafico
junto con técnicas de aprendizaje profundo,
dando forma a lo que ahora se denomina IA
moderna. A principios de la década de 2010,
hemos visto una aceleracién en las aplicaciones
de IA con resultados alentadores, aunque
también han surgido inquietudes respecto al
futuro del empleo y la administracion de
empresas (Manyika & Bughin, 2018; Samuel et
al., 2019). Las compafiias estan implementando
la IA e invirtiendo en soluciones de IA para
optimizar sus operaciones de cadena de
suministro de manera integral (Chui et al., 2019;
Hartmann & Moeller, 2014), pero parece que la
literatura especializada en cadena de suministro
aun esta en proceso de actualizacion y de
estos métodos de IA en
investigaciones fundamentales.

integrar sus

Tecnologia blockchain en la cadena de suministro

La tecnologia blockchain toma importancia ya
que dado su arquitectura permite asegurar el
seguimiento en la cadena de suministro y
disminuir los errores por la veracidad de los
datos (Choi et al., 2020). La red blockchain se
organiza como una cadena de bloques red de
datos
"huella digital criptografica" conocida como
'hash' de todos los bloques anteriores, lo que
dificulta su manipulacion (Babich & Hilary,
2020). La tecnologia Blockchain distribuye el
almacenamiento y la verificacion de punteros

interconectados. Estos contienen una

hash a un grupo de computadoras en lugar de
una base de datos centralizada como un sistema
ERP (Gurtu & Johny, 2019).” Dado que
Blockchain es esencialmente una tecnologia de
contabilidad distribuida, cada transaccion esta
protegida por criptografia y es verificada,
inmutable y a prueba de manipulaciones
(Underwood, 2016)”. Esta caracteristica hace que
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blockchain sea una tecnologia eficaz que permite
a los SC garantizar la trazabilidad y una mejor
integracion entre los actores de la cadena de
suministro.

Tecnologia IA en la cadena de suministro

Las aplicaciones de la Inteligencia Artificial (IA)
en el andlisis de la toma de decisiones de la
cadena de suministro se pueden clasificar
principalmente en optimizacion, sistemas
expertos, asi como métodos relacionados con la
planificacion y programacion, y simulaciones y
modelado. Aunque muchos de los métodos
para problemas de
optimizacién se introdujeron a principios de los
60, no fue sino hasta los afios 2000 que dichos

métodos se utilizaron para abordar problemas

existentes resolver

mas dinamicos utilizando grandes conjuntos de
datos (Abbasi et al.,, 2020). Los métodos de
optimizacién se pueden clasificar en inspirados
en la naturaleza (por ejemplo, la optimizacion de
colonias de hormigas y algoritmos genéticos),
basados en la teoria de juegos (por ejemplo,
modelos cooperativos), basados en el mercado
(por ejemplo, algoritmos de negociaciéon y
subasta), basados en la teoria de decisiones (por
ejemplo,
basados en el conocimiento. Estos métodos se
han utilizado para resolver una variedad de

enfoques Bayesianos) y métodos

problemas de operaciones y optimizacion de la
cadena de suministro (Diabat & Deskoores,
2016; Saghaei et al., 2020).

¢ Como lo abordan en el resto del mundo?:

En cuanto a las aplicaciones de trazabilidad, un
predecesor de la tecnologia blockchain es la
identificacion por radiofrecuencia (RFID) o
comunicacion de campo cercano (NFC), que
puede rastrear el movimiento de mercancias
utilizando una infraestructura que consta de
componentes fisicos y de software. Sin embargo,
dicha arquitectura estd gobernada por un
centralizado,

organismo generalmente los

proveedores u OEM de los bienes, lo que hace
que el sistema sea vulnerable a la manipulacion,
sobreescritura y clonacién de datos de las
etiquetas (Yiu, 2021). La ventaja de Blockchain
para mitigar los desafios de trazabilidad es su
arquitectura de informacion descentralizada,
distribuida e inmutable, que ofrece una mayor
resiliencia contra los ataques de falsificacion y
un sistema mas sofisticado para lograr la
trazabilidad de extremo a extremo en la cadena
Las
corresponden al rubro de alimentacion, las
cuales estan apostando por el uso de Blockchain
en la cadena de suministro. Uno de ellos es

de  suministro. empresas  pioneras

Walmart, que tiene un proyecto de trazabilidad
de alimentos; por ejemplo, la trazabilidad de la
carne de cerdo procedente de China (Haswell,
2017). También planean rastrear los alimentos
desde la granja hasta la tienda en tiempo real,
procesos los cuales se encuentran en desarrollo.
Ademads, podemos encontrar empresas como
Maersk, que gestiona los envios mundiales de
contenedores maritimos con la ayuda de
Blockchain  (Groenfeldt, 2017). Ademas,
encontramos a al sistema Genuino el cual
autentica objetos coleccionables mediante la
integracion de Blockchain con otras tecnologias
basadas en la trazabilidad y el Internet de las
cosas (Ruzza et al, 2022). Otras aplicaciones
recientes incluyen el seguimiento de diamantes
mediante la creacion de una identidad digital en
una red blockchain (Choi, 2019) para el
seguimiento de activos durante y después de la
fabricacion.

Las organizaciones de la cadena de suministro
estan llegando a un punto critico en términos de
desde la nube vy
analitica hasta el Internet de las Cosas, y la

tecnologias disruptivas,
inteligencia artificial, también conocida como
tecnologias cognitivas. Estas tecnologias, en
especial la inteligencia artificial, tienen el
cadena de

potencial de transformar la

48



suministro. La inteligencia artificial mejora los
sistemas y soluciones existentes, eliminando
efectivamente las barreras y limites entre silos
organizacionales y tecnoldgicos. Proporciona
conocimientos mucho mas profundos a lo largo
de la cadena de suministro; posibilita alertas
inteligentes e insights; mejora las previsiones y
habilita capacidades predictivas. Al aprovechar
la IA, las organizaciones de la cadena de
suministro pueden gestionar los riesgos de
manera efectiva y aportar mas valor al negocio.

¢ Como lo abordan en Chile?:

En el pais, Agricom, parte de la multinacional
Westfalia Fruit Group empresa que exporta
frutas a los mercados mas importantes a nivel
global ha generado una producciéon que en 2018
alcanza mas de 98,000 toneladas de fruta recién
cosechada en donde utiliza la red “IBM Food
Trust” (Giraldo & Uribe, 2022). Un entorno
mundial para el sector de alimentos enfocado en
ofrecer claridad a los consumidores en la etapa
final. La plataforma creada por IBM utiliza la
tecnologia de bloques para realizar seguimiento
a todo tipo de frutas disponibles para el
comprador red de IBM esta
desarrollada bajo los estandares de la red de
codigo abierto Hyperledger Fabric, y utiliza un

final. La

modelo de gestion que permite que las
organizaciones puedan generar las politicas de
seguridad y determinar las credenciales de
acceso para a la informacion entregada por la
aplicacién. Siendo esta duefia de la informacioén.
Uno de los datos obtenidos es que el 34 por
ciento de los alimentos que se cosechan en
América Latina termina siendo desperdicio y
ademds como otro dato interés podemos
encontrar que mas de 77 millones de personas
cada afio sufren una enfermedad que se asocia al
consumo de comida.

El sector logistico en Chile se enfrenta al que
posiblemente sea el reto mas grande de su
historia debido a la pandemia, impulsado

principalmente por el crecimiento del comercio
electronico y el avance de la entrega de tltima
milla en zonas urbanas. Esto ha provocado que
la industria incorpore nuevas tecnologias o
acelere su implementacion para preservar la
calidad de su servicio.

Dentro de estas tecnologias emergentes, se
observa adopcion de la
Inteligencia Artificial (IA) en distintos niveles de
la cadena de suministro. No obstante, los

una creciente

especialistas sefialan que su aplicacion ain esta
en etapas tempranas, con la existencia de
proyectos y pruebas piloto limitados a ciertas
areas de la cadena.

De acuerdo con el informe Technology Vision
2021 de Accenture, un 62% de las empresas de
logistica se encuentran en fases experimentales

con IA, es decir, en los inicios de su
implementacién (Ayala, 2022).
Dado el contexto expuesto y segun los

antecedentes bibliograficos revisados, es posible
postular la siguiente pregunta: ;Qué variables,
etapas y parametros de un modelo con base en
Blockchain y analisis con IA, permiten el
desarrollo de un sistema de trazabilidad de
productos?

En efecto el mercado chileno no dispone de un
sistema de autentificacion de origen estandar
para todo tipo de productos que permita la
reduccién de falsificaciones o seguimiento de
productos desde el fabricante.

Habiendo
fundamentales

recorrido las bases  tedricas
para este estudio, cabe
mencionar que la principal motivacion para
realizarlo ha sido la generacion de incrementos
en el valor de seguridad y certeza, aumentando
la experiencia de los clientes con foco en el
alineamiento de la estrategia corporativa de la
empresa. Se propone entonces una integracion
de variables claves que permitan el abordaje de
desafios de trazabilidad de productos con foco
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en autentificacion y automatizacién de
En este sentido este trabajo

contribuye a la comprension de como y cudles

seguimiento.

son las variables intervinientes en un proceso de
autentificacion y trazabilidad de productos
apoyandose en analisis de datos con IA para la
toma de decisiones en el seguimiento de estos.

Entendido esto el objetivo de este trabajo es
proponer
implementaciéon de una red segura que permita

un modelo conceptual para la

la autenticaciéon del origen de una unidad de
fabricacién, su trazabilidad y automatizacion en
la cadena de suministro hasta el cliente final.

2. Metodologia

Paradigma y disefio: Se plantea el empleo de una
metodologia mixta, cualitativamente basada en
entrevistas semiestructuradas para el analisis de
las perspectivas de informantes claves, y
cuantitativamente =~ en  una  simulacion
computacional de escenarios de seguridad y
obtencion de sellos de origen; lo que permite
cumplir con los principios bésicos que son:
triangular, complementar, desarrollar, expandir
o iniciar (Creswell, 2003, Greene, 2007; Avi,
2022).Para su validacion se realizé un piloto que
permitio ajustar el planteamiento y criterio de
las preguntas del instrumento a utilizar con los
entrevistados, los cuales fueron elegidos por
conveniencia. Lo anterior apoya un proceso
cuantitativo mediante la construccion de un
modelo tecnoldgico basado en el aporte
cualitativo de entrevistas realizadas, el cual para
su validacion se realizan test unitarios y de
integracion que cumplan con la estructura de los

casos de uso planteados.

Poblacién sobre la que se efectuara el estudio:
Desde el foco cualitativo, se utilizdé un muestreo
por conveniencia a directores, CIO, managers y
lideres técnicos, quienes se desempenan como
ambito de las
incluyendo dreas como logistica, retail, servicios

actores en el tecnologias

tecnoldgicos y la cadena de suministro. En total
participaron 12 profesionales, con una edad
promedio de 46 afios, con un maximo de 55 y un
minimo de 35 afios. Poseian en promedio 21 afios
de servicio con un minimo de 10 y un maximo
de 30 anos.

Entorno: El estudio se realizd en la comuna de
Santiago, region Metropolitana de Chile, en las
central de Falabella
empresa de retail con presencia en 577 tiendas y

oficinas Tecnologia,
mall distribuidas en paises como México,
Colombia, Brasil, Pert1, Uruguay y Chile.

Intervenciones: Para los grupos de entrevistas y
discusidon se utilizaron una videoconferencia
grabada y un instrumento metodolodgico para
recoger los datos y un documento escrito
las preguntas que guiaban la
discusion. Estas preguntas eran de cardacter

siguiendo

abierto. La guia considera los siguientes items:
Etapa I: Caracterizacion y comprension del problema

1. ¢Como entiende usted un proceso de uso
de trazabilidad de productos en la cadena de
suministro?

2. (En la practica como opera hoy el
proceso de trazabilidad de la cadena de
suministro de productos?

3. (De ddénde viene la problematica u
oportunidad de un proceso de trazabilidad en la
cadena de suministro?

4. ¢Como opera el uso de la trazabilidad de
productos de cara a sus clientes?

Etapa 2: Propuestas para mejoras e implementacion
de la trazabilidad.

5. {Que recomienda tener en cuenta para
mejorar el proceso de trazabilidad de los
productos?

6. (Tiene propuestas especificas de mejora
o cambio de corto plazo y alto impacto? ;Cudles?
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7. (Cuales son, en su opinién, los costos
otros) de
trazabilidad en la cadena de suministro?

(financieros u implementar

8. ¢Cuales son los factores que facilitarian y
obstaculizarian la implementacién de un sistema
de trazabilidad?

9. (Presiente que la cultura actual seria un
impedimento o produciria miedo al intentar
implementar este tipo de tecnologia?

10. (Que
proceso de trazabilidad en la empresa?

recomienda para aplicar un

Plan de analisis de los datos:

necesidad de examinar

detenidamente nuestro enfoque analitico se

Valorar la

revela como una oportunidad para "reajustar
nuestra forma de pensar y redescubrir el arte de
aprender”, al reflexionar sobre la verdadera
naturaleza de nuestro progreso en el analisis de
datos (Morin, 2009), para ello se establecieron los
items de observacion y posterior estudio. Se
realizaron entrevistas en conjunto con una
observacion (no participante) en donde se
postul6 un contraste de la teoria que junto con
las observaciones recogidas en el diario de
campo permitié generar hipotesis explicativas
sobre las intervenciones de los entrevistados. A
continuacion, se busca abarcar todos los niveles
jerarquicos. Desde este andlisis se propone un
de percepcion de los
managers y lideres técnicos claves de la empresa

analisis directivos,
frente al posible desarrollo e implementacion de
un prototipo basado en Blockchain con soporte
artificial, para dar

en la inteligencia

cumplimiento al objetivo propuesto.

Etica: Se procedié a la asistencia de los
participantes del estudio en forma voluntaria y
diligente, en donde se implementaron medidas
para asegurar que la informacion sea brindada
con los propios interesados de una manera
segura y confidencial. No se procedié a tomar

medidas efectivas en las respuestas, ni alterar
sus caracteristicas individuales, sino a otorgar
beneficio a la participacion sin presion ni otorgar
premios por participar en la investigacion. Otro
elemento a tener en cuenta es, el respecto a los
derechos humanos, tal como ya se apunto
anteriormente, lo que contempla el respecto, a la
ideologia e idiosincrasia de los participantes y
por consecuencia, el respeto a los resultados del
trabajo de campo (Hirsch & Navia, 2018).

3. Resultados

Se exponen a continuacion los resultados de la
investigacion. Por motivo de espacio y claridad
se incluye solo informacion relevante del estudio
y en particular las categorias obtenidas se
presentan en la Tabla I.

3.1 Analisis de datos cualitativo

Item 1: ;Cémo entiende usted un proceso de uso de
trazabilidad de productos en la cadena de suministro?

Si revisamos los resultados generales de la
primera pregunta del cuestionario (Tabla 1) nos
encontramos que un 62% de los informantes
claves, relaciona la trazabilidad al concepto de
“Seguimiento de producto”. El cual queda de
manifiesto en opiniones como: “Tiene que ver
con conocer cada uno de los estados y hacer
seguimiento al producto, y estos estan asociados
a movimientos, por eso es una cadena de
suministro” (Entrevistado 2) y que “Identificar
un producto con sus movimientos, con sus
variables logisticas, independiente del punto en
que se encuentra y donde va” (Entrevistado 4).
Por otra parte, el 38% de los entrevistados lo
concepto de “Auditorias de
movimientos” indicando que
trazabilidad basica de auditoria del centro de
distribuciéon, la cual no necesita que sea

asocia al
“Existe una

inalterable, y una trazabilidad mas moderna
para casos de uso especiales, como cadena de
productos y/o fecha de
vencimiento” (Entrevistado 1).

frio, médicos
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Tabla I: Categorias del estudio

Pregunta

Categorias

Item 1: ;Cémo entiende usted un proceso de uso de
trazabilidad de productos en la cadena de
suministro?

Seguimiento de producto
Auditorias de movimientos

ftem 2: ;En la practica como opera hoy el proceso de | Sistemas

trazabilidad de la cadena de suministro de | Manualidad

productos?

ftem 3: ;De dénde viene la problematica u | Calidad de la informacién.

oportunidad de un proceso de trazabilidad en la
cadena de suministro?

Visibilidad de la informacion
Confianza

ftem 4: ;Cémo opera el uso de la trazabilidad de | Entrega productos
productos de cara a sus clientes? Sistemas
Calidad de la informacién
Manualidad procesos

ftem 5: ;Que recomienda para mejorar el proceso de
trazabilidad de los productos?

Estandarizacion de informacion
Mejora continua
Control de procesos

Item 6: ;Tiene propuestas especificas de mejora o
cambio de corto plazo y alto impacto? ;Cuales?

Desarrollo de nuevos sistemas
Sin propuestas

ftem 7: (Cuales son, en su opinidon, los costos
(financieros u otros) de implementar trazabilidad en
la cadena de suministro?

Costo financiero
Costo mantencion

ftem 8: ;Cuales son los factores que facilitarian y

obstaculizarian la implementacion de un sistema de
trazabilidad?

Viabilidad caso uso
Tecnologia
Personal especializado

ftem 9: ;Presiente que la cultura actual seria un
impedimento o produciria miedo al intentar
implementar este tipo de tecnologia?

Resistencia al cambio
Conocimiento

Item 10: ;Que recomienda para aplicar un proceso de
trazabilidad en la empresa?

Uso de tecnologia
Mejora procesos
Fiabilidad informacién
Habilidades

(Fuente: Elaboracion propia)

Item 2: ;En la prdctica como opera hoy el proceso de
trazabilidad de la cadena de suministro de productos?

Respecto a los resultados de la segunda
pregunta encontramos el 79% de los
entrevistados adhiere a la idea de “Sistemas”, lo

que se evidencia la siguiente respuesta: “Existen
sistemas especializados que permiten el
seguimiento” (Entrevistado 6) y que “No existe
un solo sistema, sino uno segun la etapa que esta
involucrado el producto” (Entrevistado 9).
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de los
realizan

Ademas,
encuestados

se aprecia que el 21%
que se
“Manualidad” en trazabilidad indicando que:

reconoce

“Se realiza mediante distintos sistemas y
muchas tareas en forma manual” (Entrevistado
5) y la necesidad de tener una herramienta que
permita obtener la trazabilidad de un producto.

Item 3: ¢De doénde viene la problemdtica u
oportunidad de un proceso de trazabilidad en la
cadena de suministro?

Al considerar las preguntas relacionadas con el
item 3, obtenemos que los encuestados estan
involucrados con el propdsito actual de la
compania e identifican oportunidades o
problematicas basadas en categorias como
“Calidad de la informacion” con el 38% de los
encuestados,
respuesta: “Problemas en la calidad de la
informacién, oportunidad de

orquestador unico” (Entrevistado 5) y “Es

evidenciando la  siguiente

tener un

esencial saber la ubicacion de un producto,
donde este se encuentra” (Entrevistado 1).
También se encuentra que el 38% ademas agrega
que la “Visibilidad de la informacién” es un
factor de oportunidad a mejorar, se evidencia
con las siguientes respuestas: “No Hay una
visién end to end o un gran integrador. Existe
una oportunidad de establecer un estandar y
desde ahi obtener la informacion” (Entrevistado
4), y en donde el 24% restante determina que la
“Confianza” también debe ser un factor por
considerar evidenciandolo en la siguiente
respuesta:” El principal desafio es la confianza y
como la desarrollamos, que exista un ente
regulador que permita reconstruir una historia
del ciclo de vida o traza del producto”
(Entrevistado 7).

Item 4: ;Cémo opera el uso de la trazabilidad de
productos de cara a sus clientes?

Al revisar las respuestas implicadas en este item

encontramos una variedad de categorias

asociadas a las distintas soluciones que
implementan los entrevistados en su &mbito de
trabajo, en donde encontramos que la categoria
asociada a la “Entrega de productos” representa
el 23% de los encuestados, evidenciando
respuestas tales "Es de

importancia la fecha de entrega de la ultima

como: mayor
milla, si este fue despachado y en caso de no,
porqué, en donde es importante la prueba de
entrega (Entrevistado 1), ademas el 23% asocia la
pregunta a un “Sistema”, evidenciado en la
respuesta: “Opera atreves de un ERP, con todas
las caracteristicas de un producto” (Entrevistado
8). Otro 23% indica que la operacion se asocia
con la “Calidad de la informacién”, evidenciado
en la respuesta:” Existe un desorden interno en
las empresas de como esta ordenada la
informacion” (Entrevistado 2) mientras que el
31% restante indica que todavia la “Manualidad
de procesos” es parte de Ila
evidencidndolo en respuestas como: “Existe

empresa

mucha manualidad en el proceso, depende del
registro o documentos que usa el transportista”
(Entrevistado 7). Lo cual se encuentra alineado
con el empoderamiento de los entrevistados en
las necesidades de transmitir el valor que genera
contar con una cadena de abastecimiento segura
y trazable de cara al usuario. Lo cual es uno de
los puntos que generan mas importancia entre
los entrevistados, asegurar calidad y seguridad
de los productos que se venden bajo el alero de
la empresa.

Item 5: ;Que recomienda para mejorar el proceso de
trazabilidad de los productos?

En las respuestas categorizadas en este apartado
identificamos que estas se centran en conceptos
como la “Estandarizacion de la informacién”, en
donde el 46% de los entrevistados encuentra que
existe un problema asociado en las
organizaciones evidenciandolo en citas como:
“Existe un desorden interno en las empresas de

como esta ordenada la informacion, debe existir
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una visibilidad de punta a punta” (Entrevistado
1), y este debe encontrar una solucion aplicando
una metodologia en donde se presentan la
categorias de “Mejora continua” con el 27% de
los entrevistados y “Control de procesos” con el
27% lo cual seria clave para el éxito del objetivo
que permita generar mas valor al usuario. Esto
lo podemos evidenciar en testimonios como:
“utilizar el Value Stream Mapping, acercar lead
time con el process time ademas de informacion
para
acertados” (Entrevistado 2) y agregando la
importancia de su uso con respuestas como:

en linea realizar prondsticos mas

“dejar testimonios y dar visibilidad de lo que
pasa con un producto. Teniendo un control de
las caracteristicas de un producto con sus
registros de entradas y salidas de la forma mas
simple posible para generar el diferencial de
valor.” (Entrevistado 10).

Item 6: ;Tiene propuestas especificas de mejora o
cambio de corto plazo y alto impacto? ;Cudles?

Dado el perfil de los entrevistados en esta
categoria podemos apreciar que en su mayoria
disponen de nuevas iniciativas con “Desarrollos
nuevos sistemas” que aplican mejoras en la
cadena de suministro, con un 92% de los
entrevistados afirmando que: “existen nuevos
desarrollos in house con la idea de mejorar la
calidad de los sistemas” (Entrevistado 6) ademas
incorporando tecnologias a los procesos tales
como la siguiente afirmacion: ”Segun el caso de
uso, desarrollo de RFID, tanto de forma in house,
negociar con proveedores para que
también lo implementen indicando que es

como

necesario implementarlo por sus beneficios”
(Entrevistado 10), siendo solo un 6% de la
muestra esta “Sin propuestas”, la cual indica
que: “No tiene propuestas de alto impacto”
(Entrevistado 8). Lo que va en linea con las
necesidades de que
organizaciones  de

la mayoria de las
estar constantemente

mejorando sus procesos.

Item 7: ;Cudles son, en su opinion, los costos
(financieros u otros) de implementar trazabilidad en
la cadena de suministro?

Durante la entrevista se aprecia que la mayoria
de los “Costos
financieros” como los mas relevantes con el 64%

entrevistados asocia los
de la muestra, evidenciado en respuestas como:”
Se encuentran asociados los costos financieros”
(Entrevistado 3). Que es transversal a cualquier
inversion que se realiza, pero algunos de los
entrevistados asocian como importante tener en
cuenta la categoria de “Costos de mantencién”,
con el 36% de los entrevistados los cuales
afirman que no siempre se tiene en cuenta al
momento del presupuesto y queda evidenciado
en citas como: “debemos tener en cuenta los
costos hundidos como hora hombre y soporte y
en donde este normalmente no se calcula”
(Entrevistado 6).

Item 8: ;Cudles son los factores que facilitarian y
obstaculizarian la implementacion de un sistema de
trazabilidad?

Al realizar el andlisis obtenemos que los
tres  categorias
relacionadas entre si, en donde los factores
preponderante es la “Viabilidad del caso de uso”
con el 53% de los encuestados, evidenciando la
siguiente respuesta: “El tamano del mercado y si
el caso de uso aplicable a un producto que sea
econdmicamente viable si su precio aumenta por

encuestados declaran

certificar el origen” (Entrevistado 1) y “Es un
gran desafio dar a conocer al entender por qué
lo estds haciendo y ver su real valor”
(entrevistado 7). También se encuentra que el
20% agrega que el “Personal
especializado” es determinante para el éxito con

ademas
afirmaciones como: ”El factor humano es
determinante, ya que requiere disciplina y
metodologia” (Entrevistado 8) y en donde el
27% restante determina que la “Tecnologia” es
accesible y debe ser un factor a considerar

evidencidndolo en la siguiente respuesta:
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“actualmente los factores tienen una mediana
complejidad por el facil acceso a la tecnologia y
como obstaculo los silos actuales en la toma de
decision y culturales” (Entrevistado 2) .

Item 9: ;Presiente que la cultura actual seria un
impedimento o produciria miedo al intentar
implementar este tipo de tecnologia?

La cultura y el tamafio de la organizacion
claramente influye ante los cambios en los
procesos, en donde la “Resistencia al cambio” se
presenta como uno de los impedimentos a
resolver, con el 62% de las respuestas lo vemos
“Existe
incertidumbre al no conocer las herramientas y

evidenciado en afirmaciones como:

una cultura de hacer las cosas manualmente sin
usarlas herramientas de las aplicaciones, sino
tareas manuales en Excel” (Entrevistado 3) y
asociandolo al tamano de la organizacion con
opiniones como: ”Si, existen impedimentos
dado la cultura actual y tamano de Ila
empresa.”(Entrevistado 1) y “Se presenta al
resistencia al cambio segun el tamafio de la
empresa” (Entrevistado 10). A su vez otra de las
categorias que se presentan como impedimento
se relaciona con el “Conocimiento” y lo
relacionan con el éxito de aplicar cambios. Es
importante traspasar a los colaboradores la
importancia de lo que se espera y a su vez
obtener la opinion del personal especializado de
la organizacion ya que de lo contrario seria una
de las causas de no cumplir el objetivo de lo que
se espera, con el 38% de la respuestas lo
evidenciamos con: “yo creo que hay que trabajar
obviamente como lo habiamos comentado , en
hacer parte a las a los colaboradores del proceso
y que son tan importantes y mds ain que el
mismo sistema, las maquinas que estamos
creando, que es una conjuncion de sinergias que
son necesarias para hacer que el proceso tenga
mayor éxito” (Entrevistado 7).

Ttem 10: ;Que recomienda para aplicar un proceso de
trazabilidad en la empresa?

En este punto de la entrevista las respuestas
fueron variadas, todos opinan en comun que la
trazabilidad es importante en donde es
inevitable el “Uso de tecnologia”, con 35% de
respuestas, en donde sostienen que: “Usar
tecnologias con un enfoque agil, que muestre
resultados rapidos” (Entrevistado 8) ademas se
presentan conceptos asociados a la “Mejora de
procesos” en donde el 35% presenta opiniones
como: “Entonces es importante ir sacando esa
grasa y limpiando Y que los sistemas sean los
adecuados para que se pueda cumplir con el
manejo de la de la informacion y del proceso de
“No, no llegar a
implementar algo que muchas veces se hace, en

la de la mercaderia.” y

donde vamos a implementar un nuevo sistema y
las empresas se tiene que adaptar a los procesos
que vienen asociados este sistema, que si bien
tampoco entenderia yo que es algo que vaya a
hacer a la medida del cliente, que es bueno
poder
levantamiento quizas alto nivel de cémo operan

también entender y hacer un
hoy dia los procesos dentro de la empresa”
(Entrevistado 9),
“Habilidades” dentro de la organizacion y

contar con colaboradores con los competencias

ademas indican que las

necesarias es un punto importante a tener en
cuenta en la planificaciéon de un proceso de
trazabilidad, con el 18% encontramos opiniones
como: “Contar con personal con skill alto que
permita asegurar la construccion de la cadena”
(Entrevistado 5), lo cual viene asociado a que el
valor agregado de tener un cadena de suministro
trazada depende de la “Fiabilidad de Ila
informacion”, como uno de los impedimentos a
resolver, asociado al 12% de las respuestas lo
vemos evidenciado en afirmaciones como: “Yo
no puedo aplicar trazabilidad sobre un proceso,
si no entiendo perfectamente a mis procesos, o
sea primero antes de aplicar cualquier cosa, creo
que es sumamente relevante sentar una mesa
con todos los actores involucrados y decirles
perfecto, en qué estamos?” (Entrevistado 7) y
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agregando “Mejorar el uso de los datos, el sello
de no robado y asegurar quien lo tiene y donde
se venda” (Entrevistado 4).

3.2 Discusion de resultados cualitativos

Considerando la etapa de Caracterizacion y
comprension del problema, es posible visibilizar
que totalidad de los
entrevistados correctamente el
concepto de trazabilidad de productos en la
cadena de suministro, mostrando coherencia y
adecuada seleccion de perfiles por parte de la
empresa. En el mismo sentido, y respecto del
proceso de trazabilidad de la cadena de
suministro de productos, parece equilibrada la

practicamente la
comprende

relacion entre uso de sistemas y manualidades
en el proceso. Respecto de las problematicas
asociadas a trazabilidad destacan a la calidad de
informacion y visibilidad de esta debido a la
ausencia de un orquestador tinico de procesos.
Destacando la necesidad de poder confiar en los
datos que los sistemas entregan para llevar a
cabo las tareas de manera dptima. Respecto de la
trazabilidad de productos de cara a los clientes
de la empresa, parece adecuada la apropiacion
que poseen del concepto,
actualmente se percibe un desorden interno

sin embargo,

asociado a manualidades y calidad que impacta
en el valor que genera contar con una cadena de
abastecimiento segura y trazable de cara al
usuario. Estos hallazgos estan de acuerdo con lo
que sostienen Peraza-Herndndez et al. (2022)
donde se indica que disponer de perfiles
profesionales bien definidos para los cargos de
base para
desarrollar y obtener un buen desempefio en los

una empresa, constituyen la
proyectos para los que seran considerados los
nuevos contratados. Asi mismo en la propuesta
de Rojas (2023) se indica que la estandarizacion
de los datos aumenta la confiabilidad en los
procesos disminuyendo los errores y con ello
aumentando la confianza de los equipos en los

resultados. Para abordar las brechas vy

oportunidades detectadas se propone el
siguiente plan de acciéon mantener el proceso de
seleccion de colaboradores perfiles

actualizados para la comprension cabal y aporte

con

de valor en el tipo de proyectos en que la
empresa participa y trazabilidad de los
productos.
estandarizacion de la informacion para la

Proponer e implementar una
recoleccion y uso de esta, aumentando la
confianza en los sistemas y resultados de los
proyectos, disminuyendo las posibilidades de

desorden internos.

Revisando la etapa de Propuestas para mejoras
e implementacion de la trazabilidad observamos
que gran parte de los entrevistado indica que
existen problemas dentro de la organizacion,
sobre todo desorden interno, lo cual deberia ser
remediado incorporando practicas de mejora
continua y mas control dentro de la organizaciéon
lo que da pie a el desarrollo de nuevos sistemas
en donde casi la totalidad de los entrevistados
tienen pronosticado realizar mejoras en los
sistemas de la organizacion, los cuales deben
estar alineados con los costos financieros, en
donde los entrevistados recalcan que no se debe
perder de vista la opinion del personal calificado
de la compania y los costos de mantenimiento
que normalmente se obvian. Otra de las
opiniones encontradas es que el uso de nuevas
tecnologias debe estar alineadas a viabilidad de
los casos de uso de uso segun la necesidad de
cada drea que participe en la cadena de
suministro. El éxito de estas implementaciones
estan directamente relacionadas con la cultura
de la organizacion en donde la mayoria opina
que el tamano de la organizacion y la resistencia
al cambio de los colaboradores
impedimento. Un punto positivo es la facilidad

son  un

de acceso al conocimiento y tecnologias que
estan presentes actualmente. Ademas, podemos
observar que todos los entrevistados tienen una
visién positiva de la implementacion de nuevas
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tecnologias que mejoren los procesos de la
organizacion.

Estos hallazgos tienen similitud con estudios
recientes de Urquijo & Quintero, (2023) que
postulan que la organizacion debe centrarse en
la cadena de valor, lo que permite mitigar los
despilfarros y abocarse solo en el uso de recursos
necesarios permitiendo que el eje sea efectuar
mejoras acordes a los procesos que sean
percibidos valiosos por los usuarios Otro de los
hallazgos podemos relacionarlos con estudios
de Pitafi, et al. (2023), en donde concluyen que la
capacitacion y provision de conocimientos por
parte de los empleados son mecanismos
esenciales para cumplir los objetivos de las
empresas. Ademads podemos contrarrestar las
contribuciones de Flores & Pacheco (2023) con
nuestros hallazgos relacionados al desarrollo de
nuevos sistemas, costos y resistencia al cambio
en donde postulan que es prioritario definir
todas las limitantes al momento de planificar la
implementacion de un sistema, para realizarlo
correctamente se debe capacitar al personal e
aquellos procesos que generen
resistencia al parte de los
colaboradores ya que esta directamente ligado a

identificar
cambio por

la baja en produccion debido a los cambios en
los procesos y politicas que pueden surgir en la
implementacion. podemos
identificar que estos problemas estan presentes

Sin embargo,
solo en las etapas iniciales de la implementacion.
puesto que su desarrollo genera un impacto
positivo en la producciéon de la empresa, asi
mismo reflejando las mejoras de los procesos de
calidad en la organizacidn, lo cual se ve reflejado
en los resultados econdémicos que beneficiaran a
la empresa y a su vez al personal A su vez
recomiendan realizar desarrollos que permitan
disminuir costos y optimizar la produccion. Para
abordar las brechas y oportunidades detectadas
se propone el
implementar

siguiente plan de acciéon
una metodologia de mejora

continua para la disminucion de los
desperdicios y orden en los procesos. Proponer
y gestionar los nuevos proyectos para la
incorporaciéon de variables tales como
capacitacion de nuevos sistemas, revisiéon de
todos los costos asociados a un proyecto.
Acompanar a los colaboradores durante la
implementacion de nuevos sistemas para la

disminucion de la resistencia al cambio.
3.3 Analisis de datos cuantitativo

Se representa un modelo conceptual de
interaccién entre los usuarios y la consulta de
sellos de origen mediante contratos inteligentes
generados en la red blockchain (Figura 1), que
permiten de manera segura crear una marca de
origen en la cadena de suministro y su posterior
seguimiento. Para ello se genera un prototipo en
base a dos casos de usos que a modo de ejemplo
se utiliza una vitivinicola El primero asociado a
la creacion de la marca por parte del fabricante y
el segundo asociado a la consulta de este para su
posterior uso por personas o sistemas de la
cadena de suministro.

Caso de Uso 1: Creacion de registro blockchain

Nombre: Creacion de registro blockchain para
un vino artesanal utilizando Blockchain (Figura
2).

Objetivo: Crear marca de autenticidad en red
blockchain.

Actores:

1. Bodega.
2. Cliente.

Precondiciones:

La bodega cuenta con personal calificado e
infraestructura adecuada.
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Interfaces I':

Producto a Crear

Producto a verificar

Usuario | T

N Proveedor
N/ N
Pagina Web IJE
Andlisis de Data
g
\/—\\
g Frameworok
;g'&i'g: o +Autenticacion
Red segura +Gestion de API Andlisis IA +Gesr:l::dde
Blockchain Analisis de IA segu
+Interaccion Api Trazabilidad +Bacora de
da Greacion +Analitica Data ransacciones
+nteraccion Api +Bitacora de Internet
de Analisis transacciones
+Interaccion Api
de Consulta

Figura 1: Modelo conceptual del sistema. Fuente: Elaboracion propia.

App - Web

Analizar Datos de Venta y
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4 . .
~T> Etiquetar Botella con Codigo QR T
/' \L / \
Productor Cliente

Generar Token Digital Unico
Registrar Informacion en
Blockchain
Verificar Autenticidad del Vino

Figura 2: Caso de uso creacion de registro blockchain. Fuente: Elaboracién propia
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Pasos:

1. Identificacion del producto: Una bodega
de vino artesanal desea distinguir sus productos
en el mercado. Cada botella de vino producida
es Unica debido a las variaciones en la cosecha,
el proceso de fermentacion y el envejecimiento.

2. Registro de informacion en Blockchain:
La bodega decide utilizar la
blockchain para crear una marca digital tnica

tecnologia

para cada botella. Registra en un blockchain
informacion clave como la fecha de cosecha, las
uvas utilizadas, el perfil de sabor, la fecha de
embotellado y el envejecimiento.

3. Generacion de un token digital unico:
Para cada botella, se crea un token digital tnico
(NFT - Non-Fungible Token) en el blockchain.
Este token la  propiedad vy
autenticidad de esa botella especifica.

representa

4. Etiquetado y Rastreo: Cada botella se
etiqueta con un cddigo QR vinculado a su token
NFT. Los consumidores pueden escanear el
codigo QR para verificar la autenticidad del

vino, conocer su historia y detalles de
produccion.
5. Transferencia de Propiedad: Cuando una

botella se vende, la propiedad del token NFT
asociado se transfiere al comprador, asegurando
la trazabilidad y la historia de propiedad de la
botella.

6. Beneficios de Marketing y Confianza del
blockchain
permite a la bodega ofrecer una historia

Consumidor: La utilizacion de
transparente y verificable de cada botella,
aumentando la confianza del consumidor y
anadiendo un valor de marketing tinico a sus
productos.

7. Analisis de datos y mejora del Producto:
Labodega puede recopilar datos sobre qué vinos
son mas populares y como se distribuyen,

permitiéndole ajustar la produccion y las
estrategias de marketing en consecuencia.

Este caso de uso muestra como la tecnologia
blockchain puede ser utilizada para crear una
marca Unica, aumentar la transparencia y la
confianza del consumidor, y proporcionar
valiosos insights para la mejora de productos y
estrategias de marketing.

Caso de Uso 2: Verificacion de registro blockchain

Nombre: Verificacion de la autenticidad del
vino por parte de cliente mediante registro
blockchain (Figura 3).

Objetivo: Verificar la autenticidad del producto
utilizando una cadena de bloques.

Actores:
. Cliente.
Pasos:

1. Compra de la Botella de Vino: El cliente
adquiere una botella de vino que cuenta con un
codigo QR tnico vinculado a un token NFT en el
blockchain.

2. Uso de una aplicacion movil o sitio web:
El cliente utiliza una aplicacion moévil o sitio web
desarrollado por la bodega o un tercero para
escanear el codigo QR de la botella.

3. Escaneo del codigo QR: Al escanear el
codigo QR, la aplicaciéon envia una solicitud al
sistema de blockchain para recuperar la
informacion asociada con el token NFT de esa

botella especifica.
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Figura 3: Caso de uso verificacion de registro blockchain. Fuente: Elaboracion propia

4. Recuperacion de datos del Blockchain: El
sistema de blockchain procesa la solicitud y
devuelve la informacién registrada para esa
botella, como la fecha de cosecha, el tipo de uva,
el proceso de elaboraciéon, y el historial de
propiedad.

5. Visualizaciéon de la Informacién al
Cliente: La aplicacion muestra al cliente toda la
recuperada del blockchain,
proporcionando detalles sobre la autenticidad,
el origen y la historia del vino.

informacién

6. Verificacion y Confianza: El cliente
verifica la autenticidad y la calidad del vino
basandose en la informacion transparente y
segura proporcionada por el sistema blockchain.

Beneficios:

Este caso de uso no solo mejora la experiencia
del cliente al ofrecer un nivel adicional de
seguridad y confianza en la autenticidad del
producto, sino que también brinda a la bodega
informacion valiosa sobre las preferencias y
comportamientos de los consumidores. En
donde ademds podemos observar que los

usuarios pueden estar seguros de que los
productos que compran son auténticos, los
proveedores pueden proteger su propiedad
intelectual y evitar la falsificacion y las cadenas
de suministro pueden ser mds transparentes y
eficientes.

Restricciones:

La cadena de bloques debe estar bien mantenida
y segura. La API debe ser facil de usar. Los
usuarios deben estar dispuestos a ingresar el
numero de serie del producto o escanear la
etiqueta correspondiente.

Comnsideraciones adicionales:

. La cadena de bloques puede ser utilizada
para verificar la autenticidad de una variedad de
productos, incluidos productos de consumo,
medicamentos y productos de lujo.

. La cadena de bloques puede ayudar a
proteger a los consumidores de productos
falsificados.
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. La cadena de bloques puede ayudar a las
empresas a reducir el costo de la prevencién de
la falsificacion.

. La cadena de bloques puede ayudar a las
cadenas de suministro a ser mas transparentes y
eficientes.

Cédigo Fuente Casos de Uso
Caso de uso 1: Creacion de registro blockchain

Este cddigo crea una estructura basica de
blockchain y permite agregar una transaccion,
que en este caso es la informacion de una botella
de vino, y luego "minar" un bloque para
agregarlo ala cadena. Recuerda que este ejemplo
es meramente ilustrativo y no representa una
implementacion real de blockchain (Figura 4).

Caso de wuso 2: Verificacion de
blockchain

registro

La clase WineAuthenticator representa un
servicio de verificacion de vino. La funcion
verify_wine simula la verificaciéon del vino. En
un escenario real, esta funcién llamaria a un
servicio de backend (probablemente a través de
una API REST) que interactuaria con el
blockchain para verificar la autenticidad del
vino. API_URL es una URL ficticia que
representaria el punto de acceso al servicio de
verificacion. La simulacién final representa a un
cliente escaneando un cédigo QR y obteniendo
informacion sobre el vino (Figura 5).

3.4 Discusion de resultados cuantitativos

Considerando el  andlisis  cuantitativo
presentado es posible visibilizar la necesidad de
contar con un modelo tipo Blockchain que se
interconecte con una etapa de analiticas con IA
para el analisis del comportamiento de la cadena
de suministro y que dicho comportamiento sea
representado a través de una aplicacion movil o
web que permita a los clientes la obtencion de
certificados de origen que son en definitiva el

input de la seccion Blockchain. Estos hallazgos

estan de acuerdo con la revision de la literatura
en donde encontramos las postulaciones de
Garcia et al. (2023) que demuestran como una
red blockchain genera el potencial de mejorar la
colaboracion entre los distintos agentes de la
cadena de suministro, lo que facilita a las
que los productos
disponibles para la venta en el lugar y el

organizaciones estén
momento adecuados. Ademas, como indican
Martinez et al. (2023) probablemente el
crecimiento en el uso de nuevas tecnologias se
debid al desarrollo de aplicaciones basadas en
sistemas blockchain autorizados que dieron
lugar a nuevas generaciones de sistemas
Distributed Ledger Technologies (DLT) y a
nuevos desarrollos en 2020 durante la crisis de
COVID con el objetivo de controlar la cadena de
suministro.

Para abordar los problemas detectados se debe
proponer un modelo que permita la generacion
de una marca inalterable de origen para la
autentificacion segura mediante un sello origen
del producto. Desarrollar una aplicacién mévil o
web que consolide
verificacion desde clientes y consumidores de la

informaciéon para la

originalidad de los productos que adquiere. El
cual se encuentre disponible desde cualquier
punto de la cadena de suministros y se
encuentre basado en tecnologia blockchain e IA
para el andlisis de comportamiento durante el
flujo de los productos en la cadena de
suministro.
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Figura 4: creacion de registro blockchain.

Fuente: Elaboracién propia.
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import requests

class WineAuthenticator:
def _ init_ (self, api url):
self.api url = api url

SJame W R

def verify wine(self, gr_code):

9. Verifica la autenticidad de una botella de vino utilizando su cédigo QR.

10. Retorna la informacién del vino si es auténtico; de lo contrario, retorna None.
11. E

12. response - requests.get (£"{self.api url}/verify”, params—{"gr_cods": gr_code})
13. if response.status_code

14. wine_info = response.json()

15. if wine_info['is_authentic']:

16 rn wine_info
17. else:

18. print ( vino no es auténtico.")
1s. else:

20. print ("Error al verificar el vino.")
21. return None

F-~ -

23. #

24.

25. API_URL = "https://api.vinoverify.com" # URL £i
26. authenticator = WineAuthenticator (API_URL

27

28. # sin de un cli aneando un cédigo OR
29. gr_code = "1234567890"

30. wine_info = authenticator.verify wine(qr_code)

32. if wine_info:

33. print ("Informacién del Vino:")
34. print (wine_info)

35. import requests

36

37. class WineAuthenticator:

38. def _ init_ (self, api_url):
39. self.api url = api_url

40.

41. def verify wine(self, gr_code):

46. response = requests.get (f"{self.api url}/verify"
47. if response.status_code
48. wine_info = response.json ()
49. if wine_info['is_authentic']:
turn wine_info

print ("El vino no es auténtico.")

54. print ("E
55. return None

r al verificar el vino.")

59. API_URL

T ps://api.vinoverify.com” #
60. authenticat

WineAuthenticator (ARPI_URL)

63. gr_code =
64. wine_info - authenticator.verify wine (gr_code)
66. if wine_info:

7. print ("Informacién del Vino:")
68. print (wine_info)

idad de una botella de vino utilizando su cédigo OR.
én del vino si es auténtico; de lo contrario, retorna None.

qr_code})

Figura 5: Verificador de registro blockchain.

Fuente: Elaboracién propia.

3.5 Modelo Propuesto

En esta versién simplificada de la cadena de
suministro (Figura 6), los participantes se
comunican a través de internet utilizando la
tecnologia de blockchain (Tabla II), donde el
proveedor o fabricante debe crear un certificado
de autenticidad para cada producto y afiadirlo a
la blockchain. Los destinatarios, mediante una
aplicacién, pueden acceder a esta informacion y

llevar a cabo andlisis pertinentes.
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Figura 6: Arquitectura Blockchain propuesta. Fuente: Elaboracién propia

Tabla II: Componentes modelo propuesto (Fuente Elaboracion Propia)

Componente  Descripcion

Bloque sello | Marca inalterable, distribuida y segura que se incorpora a la cadena de bloques

origen correspondiente al producto incorporado a la cadena de suministro.
Red Infraestructura descentralizada y distribuida que permite el registro y
blockchain verificacion segura de transacciones en una cadena de bloques. En lugar de

depender de una autoridad central, como un banco o un intermediario, la red
blockchain se basa en una red de nodos interconectados que colaboran para
mantener y validar el registro de transacciones.

Analytics IA | Corresponde al analisis para identificar dreas donde hay potencial de fraude y a
continuacion, utilizar la automatizacién para monitorear esas dreas en busca de
actividad sospechosa. Esto podria ayudar a prevenir el fraude y proteger a la
compania de pérdidas financieras asociadas a falsificacion de productos.

App Aplicaciéon que permite crear y verificar la autenticidad de un producto
utilizando una cadena de bloques.

Security La informacién se protege mediante técnicas criptograficas avanzadas, lo que
garantiza la seguridad y la autenticidad de las transacciones.

Los nodos en la red utilizan protocolos de consenso para llegar a un acuerdo
sobre la validez de las transacciones y para mantener la coherencia de la cadena.
Esto evita la necesidad de un intermediario y garantiza la confianza en la red.

(Fuente: Elaboracién propia)
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El modelo en cuestion esta disefiado para ofrecer
una API que permite asignar certificados de
autenticidad a productos o servicios. Los
tabricantes o proveedores podran emplear esta
aplicacion para generar y distribuir dichos
certificados a través de blockchain en la red
Hyperledger Fabric, ideada especificamente
para el ambito empresarial.

Este sistema posibilita la trazabilidad completa
en la cadena de suministro, construyendo la
cadena a medida que se desarrollan los procesos
internos de cada organizacion. Ante el volumen
de datos generados, es esencial el uso de
herramientas de andlisis basadas en inteligencia
artificial, que son dtiles, por ejemplo, para
monitorear la demanda en tiempo real y
permitir que la empresa ajuste dindmicamente
sus estrategias de suministro para optimizar el
flujo de la cadena.

Ademas, la informacion puede ser consultada en
cualquier momento del ciclo de vida del
producto, lo que permite a los clientes verificar
la autenticidad del producto, aumentando asi la
confianza en la cadena de suministro.

4. Conclusiones

Este trabajo establece que las variables, etapas y
parametros de un modelo con base en IA y
Blockchain permiten el desarrollo de un sistema
de trazabilidad de productos son: contar con una
red segura, un sello de origen y acceso a
informacion de seguimiento precisa.

Para ello se propuso un modelo para
implementar una red segura que permita la
autenticacion del origen de una unidad de
fabricacién lo mas cercano al tiempo real y su
automatizacion en las fases de la cadena de
suministro. En efecto los resultados obtenidos
evidencian que los colaboradores presentan un
alto porcentaje de resistencia al cambio para
procesos de
seguimiento en la cadena, pero las empresas

incorporar cambios en los

Es crucial considerar que, como los procesos de

suministro no estan necesariamente
estandarizados, la aplicacion proporciona un
marco de referencia unificado para la
recoleccion de datos, lo que hace esencial que las
empresas examinen sus procesos para adaptar la
herramienta mediante estrategias de mejora
Las cadenas de

caracterizan por generar una gran cantidad de

continua. suministro se
datos, lo que puede llevar a la desorganizacion y
Por
herramientas de IA que automatizan y precisan

errores. tanto, es vital apoyarse en
el andlisis de datos para la resolucion de

problemas y la toma de decisiones.

La ciberseguridad en las aplicaciones no debe
pasarse por alto. Las soluciones en la nube
actuales resuelven muchos de los problemas
mas comunes, pero es imperativo contar con una
gestion adecuada y personal capacitado para
este fin. Aligual que para la implementacion del
modelo, donde la experiencia del personal
actual debe valorarse y utilizarse para aumentar
las posibilidades de éxito en la implementacion.

cuentan con programas de constante mejora lo
cual permite tener una proyeccion de uso
constante del modelo propuesto y este sea capaz
de generar el valor necesario y esperado por los
clientes.

En base a lo anteriormente expuesto, este
proyecto  aporta sobre las
variables involucradas y el modo en que se

conocimiento

interrelacionan en un proceso de autenticacién y
seguimiento de productos cumpliendo el
objetivo propuesto. Estableciendo que el tipo de
red blockchain que se adecua a sistemas
Hyperledger  Fabric,

permitiendo una adecuada interaccién con los

empresariales  es

clientes, dada sus caracteristicas. Ademas, se
analiza el desarrollo de un api que permita crear
y consultar sellos de origen y su posterior
analisis de datos apoyado en la formulacion de
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etapas definidas para la trazabilidad de
productos o servicios.

Para abordar las brechas detectadas se propone
lo siguiente:

. Mantener el proceso de seleccién de
colaboradores con perfiles actualizados.

. Proponer e  implementar  una
estandarizacion de la informacion.

. Implementar una metodologia de mejora
continua.

. Proponer y gestionar los nuevos
proyectos.

. Acompanar a los colaboradores durante
la implementacion de nuevos sistemas.

. Proponer un modelo que permita la

generacion de una marca inalterable de origen.

. Desarrollar una aplicacion moévil o web
que consolide informacion.
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4 CONCLUSIONES GENERALES

Este trabajo establece que las variables, etapas y parametros de un modelo con base
en IA y Blockchain permiten el desarrollo de un sistema de trazabilidad de productos
son: contar con una red segura, un sello de origen y acceso a informaciéon de

seguimiento precisa.

Para ello se propuso un modelo para implementar una red segura que permita la
autenticacion del origen de una unidad de fabricacidon lo mas cercano al tiempo real
y su automatizacion en las fases de la cadena de suministro. En efecto los resultados
obtenidos evidencian que los colaboradores presentan un alto porcentaje de
resistencia al cambio para incorporar cambios en los procesos de seguimiento en la
cadena, pero las empresas cuentan con programas de constante mejora lo cual
permite tener una proyeccidon de uso constante del modelo propuesto y este sea

capaz de generar el valor necesario y esperado por los clientes.
También es importante considerar que:

Se estudid los modelos de redes blockchain identificando que la red Hyper Ledger
Fabric es la mas usada para construir soluciones empresariales dado que les brinda
a las organizaciones mayor control y seguridad en su uso en donde el desarrollo de
aplicaciones sobre esta red genera una integracion total con los clientes de manera
que estos puedan obtener la trazabilidad de origen de un producto de manera segura

y confiable dada las caracteristicas de inmutabilidad de esta.

Se analizo la factibilidad de articular un modelo de programacion lineal emplazado
en empresas de retail en Chile, cuyos resultados fueron considerados desde la
mirada de 12 entrevistados con experiencia en el rubro. En donde estos estan
dispuestos a ser pioneros en implementar sistemas de seguimiento con blockchain,
teniendo en cuenta seglin sus experiencias, contar con personal calificado, tener en
claro el caso de negocio y el presupuesto tanto de inversion como de posterior

mantenimiento.

Se propuso un modelo que consider6 el uso de blockhain, usando Hyper Ledger

Fabric en lenguaje Python como prototipo de registro de variables de origen,
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presentando dos casos de uso, uno para el seguimiento de productos y
automatizacion de analisis de informacion y posterior consulta por parte del cliente
de la validez de un registro de origen. El acceso a este tipo de informacion permite
una mejor toma de decisiones y genera tanto valor a la organizacién como seguridad
al cliente lo que al final de cabo permite incrementar la relacion de confianza cliente-

empresa.

En base a lo anteriormente expuesto, este proyecto aporta conocimiento sobre las
variables involucradas y el modo en que se interrelacionan en un proceso de

autenticacion y seguimiento de productos cumpliendo el objetivo general.
4.1 Propuesta para trabajos futuros

Como continuacion de este trabajo de tesis, hay varias lineas de desarrollo que
quedan pendientes, y en las que es posible continuar trabajando; algunas de ellas,
estan mas directamente relacionadas con este trabajo de tesis y son el resultado de
preguntas que han ido surgiendo durante el proceso de investigacion, como otras
que son mas tangenciales a la investigacion. A continuacidén, revisaremos trabajos

futuros que pueden investigarse como conclusion de esta investigacion:

e Mantener el proceso de seleccion de colaboradores con perfiles actualizados.

e Proponer e implementar una estandarizacion de la informacién.

¢ Implementar una metodologia de mejora continua.

e Proponer y gestionar los nuevos proyectos.

e Acompanar a los colaboradores durante la implementacién de nuevos
sistemas.

¢ Proponer un modelo que permita la generacion de una marca inalterable de
origen.

e Desarrollar una aplicacion movil o web que consolide informacion.

e Considerar caso de negocio que necesiten presupuesto de inversion
considerable para su implementacién y mantencion.

e Analizar mas exhaustivamente la utilizacién de otros instrumentos como

encuestas, y/o métodos matematicos-estadisticos de la realidad actual.
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Profundizar conceptos de inteligencia artificial y su aplicacién.

Dificultades en encontrar entrevistados por conveniencia con experiencia en
IA en el rubro logistico.

Avanzar en cualquiera de estos temas, a través de co-guiar una nueva tesis
del programa de Magister en Ingenieria Industrial y de Sistemas de la

Universidad del Desarrollo.
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7 ANEXO: DATOS ENTREVISTADOS

Ndmero de entrevistados 1 2 3 4 5 6 7 8 9 10 11 12
Nivel jerarquico /Cargo| ClO/Gerente | CTO/ Director Mag | Delivery Manager | Portfolio manager | Technical Manager | Technical Lead |Gerente Regional | Senior Consultant | Technical Manager | Director Portafolio | Technical Manager | Expert Consultant
Area de responsabilidad Tl TI/Educacion T Ti Ti Ti T Tl Tl Logistica T Ti
Si " . " . .
Postgrado Mag. ' MEA SI/ MBA/ Mag. No Si /Mag. Si/Master No Si/Master No Si /Master Si/Master No No Promedio
Experiencia (afios) 30 20 15 25 15 20 20 25 20 10 27 30 21
Cant. de personas a cargo| 50 45 5 40 25 10 40 4 25 20 50 50 30
Edad 55 50 44 48 39 45 38 45 42 35 54 55 46
Profesion| Ing. Industrial |Ing. Industrial Disefiador Grafico |Ing. Informatica  |Ing. Informatica Ing. Informatica |Ing. Informatica |Ing.Informatica Ing. Informatica Ing. Industrial Ing. Informatica Ing. Informatica
rubro] Retail Servicios Retail Retail Retail Retail Tecnologia Retail Servicios Retail Retail Retail
Cantidad de afios en el 1
cargo| 14 3 10 1 10 4 5 5 5 10 10
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